KEENETIC

Pre-contractual Information under EU Data Act — Keenetic GmbH
4G/5G Modem Routers

September 12, 2025

This EU Data Act Statement (“Statement”) is issued by Keenetic GmbH (“Keenetic”) in
accordance with Regulation (EU) 2023/2854 on harmonised rules on fair access to and use
of data (the “EU Data Act”). This Statement is intended to constitute pre-contractual
information within the meaning of Articles 3 and 4 of the EU Data Act.

It applies to all Keenetic 4G/5G modem routers with a SIM card slot, placed on the market in
the European Union (“Products”).

1. Manufacturer and data holder for data generated or processed in related services
Keenetic GmbH

Registered at Berliner Strafde 300b, 63067 Offenbach am Main, Germany.

Contact: gdpr@keenetic.com

2. Scope and Intended Users

This Statement applies to:

e End users of Keenetic Products within the EU; and

 Business users, including Internet Service Providers (ISPs), distributors, resellers, and other
commercial customers who make Keenetic Products available to end users.

Where Products are supplied via ISPs or other B2B partners, this Statement is intended to
support transparency obligations throughout the distribution chain.

3. Categories of Data Generated by the Products
In the course of regular operation, Keenetic Products may generate “product data” within the
meaning of the EU Data Act, both continuously and in real-time, including in particular:

3.1 Device metadata
Description: Device model, hardware identifiers, IMEI, firmware version, service tag,
region
Type of Storage: persistent
Access/Retrieval:
® Web Ul: Status / System Dashboard
@ CLI: show identification; show system
Forward to NDSS: Yes
Forward to Mobile Application: Yes*
Forward to RMM: Yes**
Real-time processing: No
Data format: URL-encoded; JSON
Data volume: Low

3.2 Device statistics
Description: CPU usage, memory usage, uptime
Type of Storage: transient
Access/Retrieval:
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® Web Ul: Status / System Dashboard
® CLI: show system
Forward to NDSS: Yes (uptime)
Forward to Mobile Application: Yes*
Forward to RMM: Yes**
Real-time processing: No
Data format: URL-encoded; JSON
Data volume: Low

3.3 Device configuration
Description: default factory settings, or settings configured by the user or administrator
Type of Storage: persistent
Access/Retrieval:
® Web Ul: on all subpages of Status; Internet; My Networks and Wi-Fi; Network Rules;
Management; Telephony, the position and order of controls, including selectors,
toggle switches, and the values of text fields that the user can change.
® CLI: show running-config
@ File: ndm:running-config; flash:startup-config
Forward to NDSS: No
Forward to Mobile Application: Yes*
Forward to RMM: Yes**
Real-time processing: No
Data format: JSON
Data volume: Low

3.4 Device passwords
Description: user or administrator passwords for accessing the device
Type of Storage: persistent
Access/Retrieval: No (input only)
Forward to NDSS: No
Forward to Mobile Application: No
Forward to RMM: No
Real-time processing: No
Data format: Binary
Data volume: Low

3.5 Encryption keys and certificates
Description: private encryption keys for accessing the device and the home network via
HTTPS and VPN connections
Type of Storage: persistent
Access/Retrieval: No
Forward to NDSS: No
Forward to Mobile Application: No
Forward to RMM: No
Real-time processing: Yes (regular update of the Let's Encrypt certificate)
Data format: PEM
Data volume: Low

3.6 System events and logs
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Description: comprehensive logging of system and connection events, including internal
service startup details and failures, connected device activities, firmware updates, error
messages, etc., in the internal event log.
Type of Storage: transient
Access/Retrieval:
® Web Ul: Management / Diagnostics / Show log
® CLI: show log
@ File: ndm:log
Forward to NDSS: No
Forward to Mobile Application: Yes*
Forward to RMM: Yes**
Real-time processing: Yes
Data format: Plain text; JSON
Data volume: Low

3.7 Wi-Fi environment

3.8

3.9

Description: a list of nearby Wi-Fi access points, including: Network name (SSID),
security mode, signal strength, Wi-Fi standard, channel number, MAC address (BSSID);
the list is used to connect the device as a Wi-Fi client, if enabled, and to determine the
least congested radio channel for automatic channel selection
Type of Storage: transient
Access/Retrieval:
® Web Ul: Internet / Wireless ISP / Scan for a network.
® CLI: show site-survey
Forward to NDSS: No
Forward to Mobile Application: No
Forward to RMM: No
Real-time processing: Yes
Data format: JSON
Data volume: Low

Connected devices
Description: a complete list of all devices in the local network, including: device name, IP
address, MAC address, and status; device metadata obtained via DHCP, LLDP, SSDP, or
WSD, depending on what the device supports.
Type of Storage: transient
Access/Retrieval:
® Web Ul: My Networks and Wi-Fi / Client Lists, Wi-Fi System
® CLI: show device-list
Forward to NDSS: No
Forward to Mobile Application: Yes*
Forward to RMM: Yes**
Real-time processing: Yes
Data format: JSON
Data volume: Low

Internet activity

Description: cached DNS queries (used to speed up the resolution of domain names and
enable the FQDN-based network rules).

Type of Storage: transient
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Access/Retrieval: No

Forward to NDSS: No

Forward to Mobile Application: No
Forward to RMM: No

Real-time processing: Yes

Data format: Binary

Data volume: Low

3.10 Application traffic statistics

Description: recognized network applications and the amount of application-specific

data transferred.

Type of Storage: transient

Access/Retrieval:
@® Web Ul: Status / Traffic Monitor, Application Traffic Analyzer.
® CLI: show ntce (subcommands)

Forward to NDSS: No

Forward to Mobile Application: No

Forward to RMM: No

Real-time processing: Yes

Data format: JSON

Data volume: Low

3.11 Network performance statistics
Description: online time, amount of data transferred, connection line values (Ethernet,
fibre optic, mobile), such as synchronisation, data rate, signal-to-noise ratio, and error
rates measured continuously and displayed in status graphs; connection status,
connection adaptor metadata (if used)
Type of Storage: transient
Access/Retrieval:
® Web Ul: Status / System Dashboard
® CLI: show interface (subcommands)
Forward to NDSS: No
Forward to Mobile Application: Yes*
Forward to RMM: Yes**
Real-time processing: Yes
Data format: JSON
Data volume: Low

3.12 4G/5G connection data
Description: RSSI, SINR, RSRP, RSRQ signal metrics, frequency bands, EARFCN, tracking
area code (TAC), ECell ID (ECI), eNB ID, Sector ID, Physical Cell ID (PCI), estimated
distance to the cell, PLMN code, APN, IMS], if a mobile connection is up and running.
Type of Storage: transient
Access/Retrieval:
® Web Ul: Internet / Mobile / Show signal levels
@ CLI: show interface; show interface antennas; show interface bands
Forward to NDSS: No
Forward to Mobile Application: Yes*
Forward to RMM: Yes**
Real-time processing: Yes
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Data format: JSON
Data volume: Low

3.13 4G/5G mobile operators

Description: a list of accessible 4G/5G operators, including: PLMN, operator name,

network type, and status.

Type of Storage: transient

Access/Retrieval:
® Web Ul: Internet / Mobile / Scan the air
@ CLI: show interface operators

Forward to NDSS: No

Forward to Mobile Application: No

Forward to RMM: No

Real-time processing: No

Data format: JSON

Data volume: Low

3.14 Aggregated anonymized usage statistics for product improvement
Description: anonymized reporting about device usage for further planning of the
product line and new software features
Type of Storage: transient
Access/Retrieval:

@ CLI: show system dbks; show lans; show wans
Forward to NDSS: Yes (can be disabled)
Forward to Mobile Application: No
Forward to RMM: No
Real-time processing: Yes
Data format: Comma-separated name-value pairs
Data volume: Low

3.15 Crash logs for product improvement
Description: fatal crash logs and call traces to identify the root cause of crashes, diagnose
severe bugs, pinpoint faulty hardware/drivers, and improve system stability, security,
and reliability in subsequent releases..
Type of Storage: persistent
Access/Retrieval:
@ CLI: cat proc:/mtdoops/oops; cat proc:/mtdoops/ndm.
Forward to NDSS: Yes
Forward to Mobile Application: No
Forward to RMM: No
Real-time processing: No
Data format: Plain text
Data volume: Low

3.16 DLNA indexing
Description: indexing of media metadata for the media server for use in the home
network, for devices with external or internal storage support, when the corresponding
application is enabled.
Type of Storage: persistent
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Access/Retrieval: downloadable as files.db in a directory configured as “dlna directory”
or, if explicitly configured, “dlna db-directory”

Forward to NDSS: No

Forward to Mobile Application: No

Forward to RMM: No

Real-time processing: Yes

Data format: Binary

Data volume: Low; Medium, depending on the number of indexed files

3.17 Call history
Description: phone call history, when an external Keenetic Linear USB module is
connected, and the corresponding software component is installed and configured.
Type of Storage: transient
Access/Retrieval:
® Web Ul: Telephony / Call History
® CLI: show nvox call-history (subcommands)
Forward to NDSS: No
Forward to Mobile Application: No
Forward to RMM: No
Real-time processing: Yes
Data format: JSON
Data volume: Low; Medium, depending on the number of calls

3.18 Phonebook
Description: phonebook, when an external Keenetic Linear USB module is connected,
and the corresponding software component is installed and configured.
Type of Storage: transient
Access/Retrieval:
® Web Ul: no
@® CLI: show nvox phonebook (subcommands)
Forward to NDSS: No
Forward to Mobile Application: No
Forward to RMM: No
Real-time processing: Yes
Data format: JSON
Data volume: Low

3.19 SMS messages

Description: sent and received SMS messages.
Type of Storage: persistent
Access/Retrieval:

@® Web Ul: Internet / SMS

® CLI: sms (subcommands)
Forward to NDSS: No
Forward to Mobile Application: Yes*
Forward to RMM: No
Real-time processing: Yes
Data format: Plain text, JSON
Data volume: Low
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3.20 eSIM profiles
Description: eSIM profiles stored on a physical eSIM card inserted in a SIM slot.
Type of Storage: persistent
Access/Retrieval:
® Web Ul: Internet / eSIM
@ CLI: interface esim profile (subcommands)
Forward to NDSS: No
Forward to Mobile Application: No
Forward to RMM: No
Real-time processing: No
Data format: JSON
Data volume: Low

* Data is forwarded to the Mobile Application services only if the device has been explicitly
added to the Mobile Application. Communication with the Mobile Application can be disabled
solely on the device side.

** Data is forwarded to RMM only if the device is added to RMM. Communication with the
RMM can be disabled solely on the device side.

Keenetic Products do not collect or process the content of communications transmitted
through the network.

4. Accessibility of Product Data
Product data generated by Keenetic Products is, by default, designed to be directly accessible
to the user through:

* Local device interfaces (web-based administration interface);
» Official Keenetic mobile or desktop applications, where applicable.

Certain data may also be stored or processed by Keenetic where cloud-enabled or remote
services are activated by the user. The retrieval of the data is free of charge.

5. Purposes of own Data Use
Keenetic processes product data solely for legitimate and proportionate purposes, including:

« Ensuring core functionality and availability of Products;

e Maintaining network security and preventing fraud or misuse;
 Providing firmware updates, bug fixes, and feature improvements;

* Delivering optional services expressly requested or enabled by the user.

6. Data Sharing and Third-Party Access
Keenetic does not sell product data and does not permit any third-party to use product or
related-service data for their own purposes.

Product data may be shared only:

» With the user or a party acting on the user’s behalf;

» With service providers or subprocessors acting under Keenetic’s instructions;

e With third parties upon explicit request of the user pursuant to the EU Data Act until the
user notifies us under gdpr@keenetic.com to end the data sharing; or

* Where required by applicable law or a binding legal obligation.
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For B2B customers and ISPs, data access and sharing arrangements may be further specified
contractually, provided such arrangements comply with the EU Data Act.

7. User Rights under the EU Data Act

Users are entitled, in accordance with the EU Data Act, to:

e Access product data generated by their use of the Products;

* Request that such data be made available to a third party of their choice;

 Receive data in a structured, commonly used, and machine-readable format;

o Withdraw or limit access to optional data processing services;

* Lodge a complaint at the competent authority alledging an infringement of EU Data Act.

8. Protection of Trade Secrets and Security

Certain product data or related-service data may contain trade secrets. Keenetic GmbH is the
trade secret holder for all trade secrets contained in such data. No other party holds trade secrets
included in the data accessible from the connected product or generated during the provision of
related services.

Therefore, access to specific categories of data may be restricted where necessary and
proportionate to:

* Protect Keenetic’s trade secrets;

* Preserve the security, integrity, and resilience of Products and networks;

 Prevent unlawful access or misuse.

Any such restrictions shall be applied in compliance with Articles 4 and 5 of the EU Data Act.

9. Relationship with Data Protection Law

Where product data constitutes personal data, such data is processed in accordance with
Regulation (EU) 2016/679 (GDPR) and Keenetic’'s Device Privacy Notice, available at:
https://keenetic.com/en/legal#dpn

Nothing in this Statement limits or overrides rights under applicable data protection law.

10. How to Request Access to Product Data
Users or business partners may submit a data access request by:

1) Sending a written request to: gdpr@keenetic.com

2) Indicating the relevant Product, serial number or identifier, and the scope of data
requested;

3) Where requesting data sharing with a third party, identifying the recipient and preferred
technical format.

Keenetic may require reasonable verification of the requester’s identity or authority.
Requests will be handled without undue delay and in accordance with the timelines set out

in the EU Data Act.

11. Contract Duration and Termination
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The related service provided by Keenetic GmbH is concluded for an indefinite duration.
The user may terminate the service at any time by deleting their Keenetic Account and disabling

cloud-enabled functions on the device.

Users can access and export all product data through the device’s local web interface or, where

available, through documented command-line or API functions.

Certain data categories (e.g. logs, diagnostics, cache data) can be deleted directly via device
settings; other categories are automatically overwritten or anonymised according to the device’s

technical design.

Cloud-processed data is erased or anonymised when the user deletes their Keenetic Account or

disables cloud features.

Data is provided free of charge, without undue delay, and in the same quality as available to the
data holder. Temporary service interruptions may occur due to maintenance.
Upon termination, Keenetic will cease processing related-service data and will delete or

anonymise stored data in accordance with its retention rules.

Product data stored on the device is retained only for as long as necessary for the operation of the
product. Temporary data such as logs, metrics or cache files is automatically overwritten
according to the device’s technical design. If cloud features are enabled, any data processed by
Keenetic servers is deleted or anonymised once the user disables cloud services or deletes the

Keenetic Account.

12. Updates to this Statement

This Statement may be updated from time to time to reflect changes in Products, applicable
law, or regulatory guidance. The most recent version will be made available on Keenetic’s
website.

Place and date of issue: Offenbach am Main, Germany, 12.09.2025

Name and position: Mr. C Riccardi, Managing Director
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Informativa precontrattuale ai sensi del Regolamento UE sul Data Act —

Keenetic GmbH
Modem router 4G/5G

12 settembre 2025

La presente Dichiarazione ai sensi del Data Act dell’'UE (“Dichiarazione”) e rilasciata da
Keenetic GmbH (“Keenetic”) in conformita al Regolamento (UE) 2023/2854 sulle norme
armonizzate per l'accesso equo ai dati e il loro utilizzo (il “Data Act dell’UE”). La presente
Dichiarazione e intesa a costituire un'informazione precontrattuale ai sensi degli articoli 3 e
4 del Data Act dell'UE.

Si applica a tutti i modem router Keenetic 4G/5G con uno slot per scheda SIM, immessi sul
mercato nell'Unione Europea (“Prodotti”).

1. Produttore e titolare dei dati per i dati generati o elaborati nei servizi correlati
Keenetic GmbH

Con sede legale in Berliner Strafde 300b, 63067 Offenbach am Main, Germania.
Contatto: gdpr@keenetic.com

2. Ambito di applicazione e destinatari

La presente Dichiarazione si applica a:

e Utenti finali dei Prodotti Keenetic all'interno dell'UE; e

 Utenti aziendali, inclusi Fornitori di Servizi Internet (ISP), distributori, rivenditori e altri
clienti commerciali che mettono a disposizione degli utenti finali i Prodotti Keenetic.

Qualora i Prodotti siano forniti tramite ISP o altri partner B2B, la presente Dichiarazione é
intesa a supportare gli obblighi di trasparenza lungo l'intera catena di distribuzione.

3. Categorie di dati generati dai Prodotti

Nel corso del normale funzionamento, i Prodotti Keenetic possono generare “dati di
prodotto” ai sensi del Data Act dellUE, sia in maniera continua che in tempo reale,
comprendendo in particolare:

3.1 Metadati del dispositivo

Descrizione: modello del dispositivo, identificatori hardware, IMEI, versione del

firmware, codice di servizio, regione

Tipo di archiviazione: persistente

Accesso/Recupero:
@ Interfaccia utente web: Stato / Pannello di controllo del sistema
® CLI: show identification; show system

Inoltro a NDSS: Si

Inoltro all'Applicazione mobile: Si*

Inoltro a RMM: Si**

Elaborazione in tempo reale: No

Formato dati: con codifica URL; JSON

Volume dati: Basso
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3.2 Statistiche del dispositivo

Descrizione: Utilizzo della CPU, utilizzo della memoria, tempo di attivita

Tipo di archiviazione: transitorio

Accesso/Recupero:
@ Interfaccia utente web: Stato / Pannello di controllo del sistema
® CLI: show system

Inoltro a NDSS: Si (tempo di attivita)

Inoltro all'Applicazione mobile: Si*

Inoltro a RMM: Si**

Elaborazione in tempo reale: No

Formato dati: con codifica URL; JSON

Volume dati: Basso

3.3 Configurazione del dispositivo
Descrizione: impostazioni di fabbrica predefinite o impostazioni configurate dall'utente
o dall'amministratore
Tipo di archiviazione: persistente
Accesso/Recupero:

@ Interfaccia web: in tutte le sottopagine di Stato; Internet; Le mie reti e Wi-Fi; Regole
di rete; Gestione; Telefonia, la posizione e 1'ordine dei controlli, inclusi selettori,
interruttori a levetta e i valori dei campi di testo che 1'utente pud modificare.

® CLI: show running-config

@ File: ndm:running-config; flash:startup-config

Inoltro a NDSS: No

Inoltro all'Applicazione mobile: Si*
Inoltro a RMM: Si**

Elaborazione in tempo reale: No
Formato dati: JSON

Volume dati: Basso

3.4 Password del dispositivo
Descrizione: password utente o amministratore per l'accesso al dispositivo
Tipo di archiviazione: persistente
Accesso/Recupero: No (solo inserimento)
Inoltro a NDSS: No
Inoltro all'Applicazione mobile: No
Inoltro a RMM: No
Elaborazione in tempo reale: No
Formato dati: Binario
Volume dati: Basso

3.5 Chiavi di crittografia e certificati
Descrizione: chiavi di crittografia private per1'accessoal dispositivo e alla rete domestica
tramite connessioni HTTPS e VPN
Tipo di archiviazione: persistente
Accesso/Recupero: No
Inoltro a NDSS: No
Inoltro all'Applicazione mobile: No
Inoltro a RMM: No
Elaborazione in tempo reale: Si (aggiornamento regolare del certificato Let's Encrypt)

© 2025 Keenetic GmbH Page 2 of 10



KEENETIC

Formato dati: PEM
Volume dati: Basso

3.6 Eventi e registri di sistema
Descrizione: registrazione completa degli eventi di sistema e di connessione, inclusi
dettagli di avvio e fallimenti dei servizi interni, attivita dei dispositivi connessi,
aggiornamenti del firmware, messaggi di errore, ecc., nel registro eventi interno.
Tipo di archiviazione: transitorio
Accesso/Recupero:
@ Interfaccia utente web: Gestione / Diagnostica / Mostra registro
® CLI: show log
® File: ndm:log
Inoltro a NDSS: No
Inoltro all'Applicazione mobile: Si*
Inoltro a RMM: Si**
Elaborazione in tempo reale: Si
Formato dati: Testo semplice; JSON
Volume dati: Basso

3.7 Ambiente Wi-Fi
Descrizione: un elenco Access Point Wi-Fi nelle vicinanze, che include: Nome della rete
(SSID), modalita di sicurezza, potenza del segnale, standard Wi-Fi, numero del canale,
indirizzo MAC (BSSID); I'elenco viene utilizzato per connettere il dispositivo come client
Wi-Fj, se abilitato, e per determinare il canale radio meno congestionato per la selezione
automatica del canale
Tipo di archiviazione: transitorio
Accesso/Recupero:
@ Interfaccia utente web: Internet / Wireless ISP / Cerca una rete.
@ CLI: show site-survey
Inoltro a NDSS: No
Inoltro all'Applicazione mobile: No
Inoltro a RMM: No
Elaborazione in tempo reale: Si
Formato dati: JSON
Volume dati: Basso

3.8 Dispositivi connessi
Descrizione: un elenco completo di tutti i dispositivi nella rete locale, che include: nome
del dispositivo, indirizzo IP, indirizzo MAC e stato; metadati del dispositivo ottenuti
tramite DHCP, LLDP, SSDP o WSD, a seconda di cio che il dispositivo supporta.
Tipo di archiviazione: transitorio
Accesso/Recupero:
@ Interfaccia utente web: Le mie reti e Wi-Fi / Liste client, Sistema Wi-Fi
® CLI: show device-list
Inoltro a NDSS: No
Inoltro all'Applicazione mobile: Si*
Inoltro a RMM: Si**
Elaborazione in tempo reale: Si
Formato dati: JSON
Volume dati: Basso
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3.9 Attivita Internet
Descrizione: query DNS memorizzate nella cache (utilizzate per accelerare la risoluzione
dei nomi di dominio e abilitare le regole di rete basate su FQDN).
Tipo di archiviazione: transitorio
Accesso/Recupero: No
Inoltro a NDSS: No
Inoltro all'Applicazione mobile: No
Inoltro a RMM: No
Elaborazione in tempo reale: Si
Formato dati: Binario
Volume dati: Basso

3.10 Statistiche sul traffico delle applicazioni
Descrizione: applicazioni di rete riconosciute e quantita di dati specifici dell'applicazione
trasferiti.
Tipo di archiviazione: transitorio
Accesso/Recupero:
@ Interfaccia utente web: Stato / Monitor del traffico, Analizzatore del traffico delle
applicazioni.
® CLI: show ntce (sotto comandi)
Inoltro a NDSS: No
Inoltro all'Applicazione mobile: No
Inoltro a RMM: No
Elaborazione in tempo reale: Si
Formato dati: JSON
Volume dati: Basso

3.11 Statistiche sulle prestazioni della rete
Descrizione: tempo online, quantita di dati trasferiti, valori della linea di connessione
(Ethernet, fibra ottica, mobile), come sincronizzazione, velocita dei dati, rapporto
segnale/rumore e tassi di errore misurati continuamente e visualizzati nei grafici di
stato; stato della connessione, metadati dell'adattatore di connessione (se utilizzato)
Tipo di archiviazione: transitorio
Accesso/Recupero:
@ Interfaccia utente web: Stato / Pannello di controllo del sistema
® CLI: show interface (sotto comandi)
Inoltro a NDSS: No
Inoltro all'Applicazione mobile: Si*
Inoltro a RMM: Si**
Elaborazione in tempo reale: Si
Formato dati: JSON
Volume dati: Basso

3.12 Dati di connessione 4G/5G
Descrizione: metriche di segnale RSSI, SINR, RSRP, RSRQ, bande di frequenza, EARFCN,
codice dell'area di tracciamento (TAC), ECell ID (ECI), ID eNB, ID settore, ID cella fisica
(PCI), distanza stimata dalla cella, codice PLMN, APN, IMSI, se una connessione mobile &
attiva e in funzione.
Tipo di archiviazione: transitorio
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Accesso/Recupero:
@ Interfaccia web: Internet / Mobile / Mostra livelli del segnale
@ CLI: show interface; show interface antennas; show interface bands
Inoltro a NDSS: No
Inoltro all'Applicazione mobile: Si*
Inoltro a RMM: Si**
Elaborazione in tempo reale: Si
Formato dati: JSON
Volume dati: Basso

3.13 Operatori mobili 4G/5G

Descrizione: un elenco di operatori 4G/5G accessibili, tra cui: PLMN, nome

dell'operatore, tipo di rete e stato.

Tipo di archiviazione: transitorio

Accesso/Recupero:
@ Interfaccia web: Internet / Mobile / Procedi con la scansione aerea
@ CLI: show interface operators

Inoltro a NDSS: No

Inoltro all'Applicazione mobile: No

Inoltro a RMM: No

Elaborazione in tempo reale: No

Formato dati: JSON

Volume dati: Basso

3.14 Statistiche di utilizzo aggregate e anonimizzate per il miglioramento del prodotto
Descrizione: report anonimi sull'utilizzo del dispositivo per la pianificazione futura della
linea di prodotti e di nuove funzionalita software
Tipo di archiviazione: transitorio
Accesso/Recupero:

@ CLI: show system dbks; show lans; show wans
Inoltro a NDSS: Si (puo essere disattivato)
Inoltro all'Applicazione mobile: No
Inoltro a RMM: No
Elaborazione in tempo reale: Si
Formato dati: Coppie nome-valore separate da virgola
Volume dati: Basso

3.15 Log degli arresti anomali per il miglioramento del prodotto
Descrizione: registri di arresti anomali fatali e tracce delle chiamate per identificare la
causa principale degli arresti, diagnosticare bug gravi, individuare hardware/driver
difettosi e migliorare la stabilita, la sicurezza e 'affidabilita del sistema nelle versioni
successive.
Tipo di archiviazione: persistente
Accesso/Recupero:
@ CLI: cat proc:/mtdoops/oops; cat proc:/mtdoops/ndm.
Inoltro a NDSS: Si
Inoltro all'Applicazione mobile: No
Inoltro a RMM: No
Elaborazione in tempo reale: No
Formato dati: Testo semplice
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Volume dati: Basso

3.16 Indicizzazione DLNA
Descrizione: indicizzazione dei metadati multimediali per il server multimediale da
utilizzare nella rete domestica, per dispositivi con supporto di archiviazione esterna o
interna, quando la corrispondente applicazione ¢ abilitata.
Tipo di archiviazione: persistente
Accesso/Recupero: scaricabile come files.db in una directory configurata come 'dlna
directory' o, se configurata esplicitamente, 'dlna db-directory’
Inoltro a NDSS: No
Inoltro all'Applicazione mobile: No
Inoltro a RMM: No
Elaborazione in tempo reale: Si
Formato dati: Binario
Volume dati: Basso; Medio, a seconda del numero di file indicizzati

3.17 Cronologia delle chiamate
Descrizione: cronologia delle telefonate, quando il modulo USB esterno Keenetic Linear
e collegato, e il componente software corrispondente ¢ installato e configurato.
Tipo di archiviazione: transitorio
Accesso/Recupero:
@ Interfaccia utente web: Telefonia / Cronologia chiamate
@ CLI: show nvox call-history (sotto comandi)
Inoltro a NDSS: No
Inoltro all'Applicazione mobile: No
Inoltro a RMM: No
Elaborazione in tempo reale: Si
Formato dati: JSON
Volume dati: Basso; Medio, a seconda del numero di chiamate

3.18 Rubrica
Descrizione: rubrica, quando il modulo USB esterno Keenetic Linear e collegato, e il
componente software corrispondente € installato e configurato.
Tipo di archiviazione: transitorio
Accesso/Recupero:
® Interfaccia utente web: no
® CLI: show nvox phonebook (sotto comandi)
Inoltro a NDSS: No
Inoltro all'Applicazione mobile: No
Inoltro a RMM: No
Elaborazione in tempo reale: Si
Formato dati: JSON
Volume dati: Basso

3.19 Messaggi SMS
Descrizione: messaggi SMS inviati e ricevuti.
Tipo di archiviazione: persistente
Accesso/Recupero:
@ Interfaccia web: Internet / SMS
® CLI: sms (sotto comandi)
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Inoltro a NDSS: No

Inoltro all'Applicazione mobile: Si*
Inoltro a RMM: No

Elaborazione in tempo reale: Si
Formato dei dati: Testo semplice, JSON
Volume dati: Basso

3.20 Profili eSIM
Descrizione: profili eSIM memorizzati su una scheda eSIM fisica inserita in uno slot SIM.
Tipo di archiviazione: persistente
Accesso/Recupero:
@ Interfaccia web: Internet / eSIM
@ CLI: interface esim profile (sotto comandi)
Inoltro a NDSS: No
Inoltro all'Applicazione mobile: No
Inoltro a RMM: No
Elaborazione in tempo reale: No
Formato dati: JSON
Volume dati: Basso

* ] dati vengono inoltrati ai servizi dell'Applicazione mobile solo se il dispositivo e stato
aggiunto esplicitamente all'Applicazione mobile. La comunicazione con l'Applicazione mobile
puo essere disattivata solo dal lato del dispositivo.

** [ dati vengono inoltrati a RMM solo se il dispositivo & stato aggiunto a RMM. La
comunicazione con RMM puo essere disattivata solo dal lato del dispositivo.

[ Prodotti Keenetic non raccolgono né elaborano il contenuto delle comunicazioni trasmesse
attraverso la rete.

4. Accessibilita dei dati di prodotto
[ dati di prodotto generati dai dispositivi Keenetic sono, per impostazione predefinita,
progettati per essere direttamente accessibili all'utente tramite:

« Interfacce locali del dispositivo (interfaccia di amministrazione basata sul web);
* Applicazioni mobili o desktop ufficiali Keenetic, ove applicabile.

Alcuni dati possono anche essere archiviati o elaborati da Keenetic laddove i servizi cloud o
remoti siano attivati dall'utente. Il recupero dei dati e gratuito.

5. Finalita dell'utilizzo dei propri dati
Keenetic elabora i dati di prodotto esclusivamente per finalita legittime e proporzionate, tra
cui:

e Garantire la funzionalita principale e la disponibilita dei Prodotti;

e Mantenere la sicurezza della rete e prevenire frodi o abusi;

 Fornire aggiornamenti del firmware, correzioni di bug e miglioramenti delle funzionalita;
« Fornire servizi opzionali espressamente richiesti o abilitati dall'utente.

6. Condivisione dei dati e accesso di terze parti
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Keenetic non vende i dati di prodotto e non permette a terzi di utilizzare i dati di prodotto o
dei servizi correlati per i propri scopi.

[ dati di prodotto possono essere condivisi solo:

« Con l'utente o con una parte che agisce per conto dell'utente;

e Con fornitori di servizi o sub-responsabili del trattamento che agiscono secondo le
istruzioni di Keenetic;

« Con terze parti su esplicita richiesta dell'utente ai sensi del Data Act dell'UE fino a quando
l'utente non ci notifichi all'indirizzo gdpr@keenetic.com di terminare la condivisione dei dati;
0

« Laddove richiesto dalla legge applicabile o da un obbligo legale vincolante.

Per i clienti B2B e gli ISP, le modalita di accesso e condivisione dei dati possono essere
ulteriormente specificate contrattualmente, a condizione che tali accordi siano conformi al
Data Act dell'UE.

7. Diritti dell'utente ai sensi del Data Act dell'UE

Gli utenti hanno il diritto, in conformita con il Data Act dell'UE, di:

e Accedere ai dati di prodotto generati dall'utilizzo dei Prodotti;

e Richiedere che tali dati siano messi a disposizione di una terza parte di loro scelta;

e Ricevere i dati in un formato strutturato, di uso comune e leggibile da dispositivo
automatico;

» Revocare o limitare 1'accesso ai servizi opzionali di trattamento dei dati;

 Presentare un reclamo all'autorita competente per una presunta violazione del Data Act
dell'UE.

8. Protezione dei segreti commerciali e sicurezza

Alcuni dati di prodotto o dati di servizi correlati possono contenere segreti commerciali. Keenetic
GmbH é il titolare dei segreti commerciali per tutti i segreti commerciali contenuti in tali dati.
Nessun'altra parte detiene segreti commerciali inclusi nei dati accessibili dal prodotto connesso
o generati durante la fornitura di servizi correlati.

Pertanto, 1'accesso a specifiche categorie di dati puo essere limitato laddove necessario e
proporzionato a:

 Proteggere i segreti commerciali di Keenetic;

* Preservare la sicurezza, l'integrita e la resilienza di Prodotti e reti;

 Prevenire accessi o usi illeciti.

Qualsiasi restrizione di questo tipo sara applicata in conformita con gli articoli 4 e 5 del Data
Act dell'UE.

9. Rapporto con la legge sulla protezione dei dati

Laddove i dati di prodotto costituiscono dati personali, tali dati sono trattati in conformita
con il Regolamento (UE) 2016/679 (GDPR) e I'Informativa sulla privacy del dispositivo di
Keenetic, disponibile su:

https://keenetic.com/it/legal#dpn

Nessuna disposizione della presente Dichiarazione limita o prevale sui diritti previsti dalla
legge applicabile in materia di protezione dei dati.
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10. Come richiedere I'accesso ai dati di prodotto
Utenti o partner commerciali possono inviare una richiesta di accesso ai dati:

1) Inviando una richiesta scritta a: gdpr@keenetic.com

2) Indicando il Prodotto pertinente, il numero di serie o l'identificatore e I'ambito dei dati
richiesti;

3) Qualora si richieda la condivisione dei dati con terzi, identificare il destinatario e il
formato tecnico preferito.

Keenetic puo richiedere una verifica ragionevole dell'identita o dell'autorita del richiedente.
Le richieste saranno gestite senza indebito ritardo e in conformita con le tempistiche
stabilite dal Data Act dell'UE.

11. Durata e risoluzione del contratto

Il servizio correlato fornito da Keenetic GmbH & concluso per una durata indeterminata.
L'utente puo risolvere il servizio in qualsiasi momento eliminando il proprio Account Keenetic e

disabilitando le funzioni abilitate al cloud sul dispositivo.

Gli utenti possono accedere ed esportare tutti i dati di prodotto attraverso l'interfaccia web locale

del dispositivo o, ove disponibile, attraverso funzioni a riga di comando o API documentate.

Alcune categorie di dati (ad es., registri, diagnostica, dati della cache) possono essere eliminate
direttamente tramite le impostazioni del dispositivo; altre categorie vengono automaticamente

sovrascritte o anonimizzate in base alla progettazione tecnica del dispositivo.

[ dati elaborati nel cloud vengono cancellati o anonimizzati quando 1'utente elimina il proprio

Account Keenetic o disabilita le funzionalita cloud.

[ dati sono forniti gratuitamente, senza indebito ritardo e con la stessa qualita disponibile per il
titolare dei dati. Possono verificarsi interruzioni temporanee del servizio a causa di
manutenzione.

Alla risoluzione, Keenetic cessera l'elaborazione dei dati dei servizi correlati ed eliminera o

anonimizzera i dati archiviati in conformita con le sue regole di conservazione.

[ dati di prodotto archiviati sul dispositivo vengono conservati solo per il tempo necessario al
funzionamento del prodotto. I dati temporanei come registri, metriche o file di cache vengono
sovrascritti automaticamente in base alla progettazione tecnica del dispositivo. Se le funzionalita
cloud sono abilitate, tutti i dati elaborati dai server Keenetic vengono eliminati o anonimizzati una

volta che I'utente disabilita i servizi cloud o elimina 1'Account Keenetic.

12. Aggiornamenti a questa Dichiarazione
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La presente Dichiarazione puo essere aggiornata di volta in volta per riflettere modifiche
nei Prodotti, nella legge applicabile o nelle linee guida normative. La versione piu recente
sara resa disponibile sul sito web di Keenetic.

Luogo e data di rilascio: Offenbach am Main, Germany, 12.09.2025

Nome e qualifica: Mr. C Riccardi, Managing Director
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Vorvertragliche Informationen gemaR EU-Datengesetz — Keenetic GmbH
4G/5G-Modem-Router

12. September 2025

Diese Erklarung zum EU-Datengesetz (,Erklarung“) wird von der Keenetic GmbH
(,Keenetic*) gemafd der Verordnung (EU) 2023/2854 tiber harmonisierte Vorschriften fiir
einen fairen Zugang zu und die Nutzung von Daten (das ,EU-Datengesetz“) abgegeben. Diese
Erklarung dient als vorvertragliche Information im Sinne der Artikel 3 und 4 des
EU-Datengesetzes.

Sie gilt fiir alle Keenetic 4G/5G-Modem-Router mit einem SIM-Kartenslot, die in der
Européischen Union auf den Markt gebracht werden (,,Produkte®).

1. Hersteller und Dateninhaber fiir Daten, die in verbundenen Diensten generiert oder
verarbeitet werden

Keenetic GmbH

Eingetragener Firmensitz: Berliner Strafse 300b, 63067 Offenbach am Main, Deutschland.
Kontakt: gdpr@keenetic.com

2. Geltungsbereich und Zielgruppe

Diese Erklarung gilt fiir:

e Endnutzer von Keenetic-Produkten innerhalb der EU; und

e Geschiftskunden, einschliefdlich Internetdienstanbieter  (ISPs), Distributoren,
Wiederverkdufer und anderer gewerblicher Kunden, die Endnutzern Keenetic-Produkte
bereitstellen.

Werden Produkte iiber ISPs oder andere B2B-Partner bereitgestellt, dient diese Erklarung
der Erfiillung von Transparenzpflichten entlang der gesamten Vertriebskette.

3. Kategorien der von den Produkten generierten Daten

Im Rahmen des reguldren Betriebs konnen Keenetic-Produkte ,Produktdaten” im Sinne des
EU-Datengesetzes sowohl kontinuierlich als auch in Echtzeit generieren, darunter
insbesondere:

3.1 Gerite-Metadaten
Beschreibung: Gerdtemodell, Hardware-Identifikatoren, IMEI, Firmware-Version,
Servicecode, Region
Speichertyp: nicht-fliichtig
Zugrift/Abruf:
® Web-UI: Status / System-Dashboard
® CLI: show identification; show system
Weiterleitung an NDSS: Ja
Weiterleitung an mobile App: Ja*
Weiterleitung an RMM: Ja**
Echtzeitverarbeitung: Nein
Datenformat: URL-kodiert; JSON
Datenvolumen: Gering
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Gerite-Statistiken
Beschreibung: CPU-Auslastung, Speicherauslastung, Betriebszeit
Speichertyp: fliichtig
Zugriff/Abruf:
® Web-UI: Status / System-Dashboard
® CLI: show system
Weiterleitung an NDSS: Ja (Betriebszeit)
Weiterleitung an mobile App: Ja*
Weiterleitung an RMM: Ja**
Echtzeitverarbeitung: Nein
Datenformat: URL-kodiert; JSON
Datenvolumen: Gering

Gerite-Konfiguration

Beschreibung: werkseitige Standardeinstellungen oder vom Nutzer bzw. Administrator
konfigurierte Einstellungen

Speichertyp: nicht-fliichtig

Zugrift/Abruf:

@® Web-UI: auf allen Unterseiten des Status; Internet; Meine Netzwerke und WLAN;
Netzwerkregeln; Verwaltung; Telefonie, die Position und Reihenfolge der
Steuerelemente, einschliefflich Auswahlelementen und Umschaltern, sowie die
Werte der Textfelder, die der Nutzer andern kann.

® CLI: show running-config

@ Datei: ndm:running-config; flash:startup-config

Weiterleitung an NDSS: Nein
Weiterleitung an mobile App: Ja*
Weiterleitung an RMM: Ja**
Echtzeitverarbeitung: Nein
Datenformat: JSON
Datenvolumen: Gering

Gerite-Passworter

Beschreibung: Nutzer- oder Administrator-Passworter fiir den Zugriff auf das Gerat
Speichertyp: nicht-fliichtig

Zugriff/Abruf: Nein (nur Eingabe)

Weiterleitung an NDSS: Nein

Weiterleitung an mobile App: Nein

Weiterleitung an RMM: Nein

Echtzeitverarbeitung: Nein

Datenformat: Binar

Datenvolumen: Gering

3.5 Verschliisselungsschliissel und Zertifikate

Beschreibung: private Verschliisselungsschliissel fiir den Zugriff auf das Gerat und das
Heimnetz tiber HTTPS- und VPN-Verbindungen

Speichertyp: nicht-fliichtig

Zugriff/Abruf: Nein

Weiterleitung an NDSS: Nein

Weiterleitung an mobile App: Nein

Weiterleitung an RMM: Nein
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Echtzeitverarbeitung: Ja (regelmafiige Aktualisierung des Let’s-Encrypt-Zertifikats)
Datenformat: PEM
Datenvolumen: Gering

3.6 Systemereignisse und -protokolle
Beschreibung: umfassende Protokollierung von System- und Verbindungsereignissen,
einschliefdlich interner Dienststart-Details und Fehlern, Aktivititen verbundener Gerate,
Firmware-Aktualisierungen, Fehlermeldungen usw., im internen Ereignisprotokoll.
Speichertyp: fliichtig
Zugriff/Abruf:
® Web-UI: Verwaltung / Diagnose / Protokoll anzeigen
® CLI: show log
® Datei: ndm:log
Weiterleitung an NDSS: Nein
Weiterleitung an mobile App: Ja*
Weiterleitung an RMM: Ja**
Echtzeitverarbeitung: Ja
Datenformat: Einfacher Text; JSON
Datenvolumen: Gering

3.7 WLAN-Umgebung
Beschreibung: eine Liste benachbarter WLAN-Access-Points, einschlief3lich:
Netzwerkname (SSID), Sicherheitsmodus, Signalstarke, WLAN-Standard, Kanalnummer,
MAC-Adresse (BSSID); die Liste wird verwendet, um das Gerdt als WLAN-Client zu
verbinden, sofern aktiviert, und um den am wenigsten ausgelasteten Funkkanal fiir die
automatische Kanalauswahl zu bestimmen
Speichertyp: fliichtig
Zugriff/Abruf:
® Web-UI: Internet / WLAN-Provider / Nach einem Netzwerk suchen.
® CLI: show site-survey
Weiterleitung an NDSS: Nein
Weiterleitung an mobile App: Nein
Weiterleitung an RMM: Nein
Echtzeitverarbeitung: Ja
Datenformat: JSON
Datenvolumen: Gering

3.8 Verbundene Gerite
Beschreibung: eine vollstindige Liste aller Gerdte im lokalen Netzwerk, einschlieflich:
Geratename, IP-Adresse, MAC-Adresse und Status; Gerdte-Metadaten, die iber DHCP,
LLDP, SSDP oder WSD ermittelt werden, abhingig davon, was das Gerat unterstiitzt.
Speichertyp: fliichtig
Zugrift/Abruf:
® Web-UI: Meine Netzwerke und WLAN / Client-Listen, WLAN-System
® CLI: show device-list
Weiterleitung an NDSS: Nein
Weiterleitung an mobile App: Ja*
Weiterleitung an RMM: Ja**
Echtzeitverarbeitung: Ja
Datenformat: JSON
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Datenvolumen: Gering

3.9 Internet-Aktivitit
Beschreibung: zwischengespeicherte DNS-Abfragen (zur Beschleunigung der Auflésung
von Domain-Namen und zur Aktivierung FQDN-basierter Netzwerkregeln).
Speichertyp: fliichtig
Zugrift/Abruf: Nein
Weiterleitung an NDSS: Nein
Weiterleitung an mobile App: Nein
Weiterleitung an RMM: Nein
Echtzeitverarbeitung: Ja
Datenformat: Binar
Datenvolumen: Gering

3.10 App-Traffic-Statistiken

Beschreibung: erkannte Netzwerk-Apps und die Menge der app-spezifisch libertragenen

Daten.

Speichertyp: fliichtig

Zugrift/Abruf:
@ Web-Ul: Status / Traffic-Uberwachung, App-Traffic-Analysator.
@ CLI: show ntce (Unterbefehle)

Weiterleitung an NDSS: Nein

Weiterleitung an mobile App: Nein

Weiterleitung an RMM: Nein

Echtzeitverarbeitung: Ja

Datenformat: JSON

Datenvolumen: Gering

3.11 Netzwerkleistungsstatistiken
Beschreibung: Online-Zeit, iibertragene Datenmenge, Leitungsparameter der
Verbindung (Ethernet, Glasfaser, Mobil), wie Synchronisation, Datenrate,
Signal-Rausch-Abstand und Fehlerraten, die fortlaufend gemessen und in
Statusdiagrammen angezeigt werden; Verbindungsstatus, Metadaten des
Verbindungsadapters (falls verwendet)
Speichertyp: fliichtig
Zugriff/Abruf:
@® Web-UI: Status / System-Dashboard
@ CLI: show interface (Unterbefehle)
Weiterleitung an NDSS: Nein
Weiterleitung an mobile App: Ja*
Weiterleitung an RMM: Ja**
Echtzeitverarbeitung: Ja
Datenformat: JSON
Datenvolumen: Gering

3.12 4G/5G-Verbindungsdaten
Beschreibung: RSSI-, SINR-, RSRP-, RSRQ-Signalkennwerte, Frequenzbander, EARFCN,
Tracking Area Code (TAC), ECell-ID (ECI), eNB-ID, Sektor-ID, Physical Cell ID (PCI),

geschatzte Entfernung zur Zelle, PLMN-Code, APN, IMS], falls eine Mobilfunkverbindung
aktiv ist.
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Speichertyp: fliichtig
Zugrift/Abruf:
® Web-UI: Internet / Mobil / Signalpegel anzeigen
@ CLI: show interface; show interface antennas; show interface bands
Weiterleitung an NDSS: Nein
Weiterleitung an mobile App: Ja*
Weiterleitung an RMM: Ja**
Echtzeitverarbeitung: Ja
Datenformat: JSON
Datenvolumen: Gering

3.13 4G/5G-Mobilfunkanbieter
Beschreibung: eine Liste der erreichbaren 4G/5G-Mobilfunkanbieter, einschliefilich:
PLMN, Betreibername, Netztyp und Status.
Speichertyp: fliichtig
Zugriff/Abruf:
® Web-UI: Internet / Mobil / Luft scannen
@® CLI: show interface operators
Weiterleitung an NDSS: Nein
Weiterleitung an mobile App: Nein
Weiterleitung an RMM: Nein
Echtzeitverarbeitung: Nein
Datenformat: JSON
Datenvolumen: Gering

3.14 Aggregierte anonymisierte Nutzungsstatistiken zur Produktverbesserung
Beschreibung: anonymisierte Berichte zur Gerdtenutzung fiir die weitere Planung der
Produktlinie und neuer Software-Funktionen
Speichertyp: fliichtig
Zugrift/Abruf:

® CLI: show system dbks; show lans; show wans
Weiterleitung an NDSS: Ja (kann deaktiviert werden)
Weiterleitung an mobile App: Nein
Weiterleitung an RMM: Nein
Echtzeitverarbeitung: Ja
Datenformat: Komma-getrennte Name-Wert-Paare
Datenvolumen: Gering

3.15 Absturzprotokolle zur Produktverbesserung
Beschreibung: Absturzprotokolle und Call-Traces bei Programmfehlern, um die
Grundursache von Abstiirzen zu identifizieren, schwere Programmfehler zu
diagnostizieren, fehlerhafte Hardware/Treiber zu lokalisieren und die Systemstabilitat,
-sicherheit und -zuverlassigkeit in nachfolgenden Releases zu verbessern.
Speichertyp: nicht-fliichtig
Zugriff/Abruf:
® CLI: cat proc:/mtdoops/oops; cat proc:/mtdoops/ndm.
Weiterleitung an NDSS: Ja
Weiterleitung an mobile App: Nein
Weiterleitung an RMM: Nein
Echtzeitverarbeitung: Nein
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Datenformat: Einfacher Text
Datenvolumen: Gering

3.16 DLNA-Indizierung
Beschreibung: Indizierung von Medien-Metadaten fiir den Medienserver zur Nutzung im
Heimnetz, fiir Gerdate mit Unterstiitzung fiir externen oder internen Speicher, wenn die
entsprechende App aktiviert ist.
Speichertyp: nicht-fliichtig
Zugriff/Abruf: als files.db herunterladbar in einem als ,dlna directory“ konfigurierten
Verzeichnis oder, sofern ausdriicklich konfiguriert, ,dlna db-directory*
Weiterleitung an NDSS: Nein
Weiterleitung an mobile App: Nein
Weiterleitung an RMM: Nein
Echtzeitverarbeitung: Ja
Datenformat: Binar
Datenvolumen: Gering; Mittel, abhdngig von der Anzahl der indizierten Dateien

3.17 Anrufliste
Beschreibung: Anrufliste, wenn ein externes Keenetic Linear-USB-Modul verbunden ist
und die entsprechende Softwarekomponente installiert und konfiguriert wurde.
Speichertyp: fliichtig
Zugriff/Abruf:
® Web-UI: Telefonie / Anrufliste
® CLI: show nvox call-history (Unterbefehle)
Weiterleitung an NDSS: Nein
Weiterleitung an mobile App: Nein
Weiterleitung an RMM: Nein
Echtzeitverarbeitung: Ja
Datenformat: JSON
Datenvolumen: Gering; Mittel, abhédngig von der Anzahl der Anrufe

3.18 Telefonbuch
Beschreibung: Telefonbuch, wenn ein externes Keenetic Linear-USB-Modul verbunden
ist und die entsprechende Softwarekomponente installiert und konfiguriert wurde.
Speichertyp: fliichtig
Zugriff/Abruf:
® Web-Ul: nein
® CLI: show nvox phonebook (Unterbefehle)
Weiterleitung an NDSS: Nein
Weiterleitung an mobile App: Nein
Weiterleitung an RMM: Nein
Echtzeitverarbeitung: Ja
Datenformat: JSON
Datenvolumen: Gering

3.19 SMS-Nachrichten
Beschreibung: gesendete und empfangene SMS-Nachrichten.
Speichertyp: nicht-fliichtig
Zugrift/Abruf:
® Web-UI: Internet / SMS
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® CLI: sms (Unterbefehle)
Weiterleitung an NDSS: Nein
Weiterleitung an mobile App: Ja*
Weiterleitung an RMM: Nein
Echtzeitverarbeitung: Ja
Datenformat: Einfacher Text, JSON
Datenvolumen: Gering

3.20 eSIM-Profile
Beschreibung: auf einer physischen eSIM-Karte gespeicherte eSIM-Profile, die in einen
SIM-Slot eingesetzt ist.
Speichertyp: nicht-fliichtig
Zugrift/Abruf:
® Web-UI: Internet / eSIM
@ CLI: interface esim profile (Unterbefehle)
Weiterleitung an NDSS: Nein
Weiterleitung an mobile App: Nein
Weiterleitung an RMM: Nein
Echtzeitverarbeitung: Nein
Datenformat: JSON
Datenvolumen: Gering

* Daten werden nur an die Dienste der mobilen App weitergeleitet, wenn das Gerét
ausdriicklich zur mobilen App hinzugefiigt wurde. Die Kommunikation mit der mobilen App
kann ausschliefllich auf der Gerateseite deaktiviert werden.

** Daten werden nur an RMM weitergeleitet, wenn das Gerat zu RMM hinzugefiigt wurde. Die
Kommunikation mit RMM kann ausschliefilich auf der Gerateseite deaktiviert werden.

Keenetic-Produkte erfassen bzw. verarbeiten keine Kommunikationsinhalte, die tiber das
Netzwerk iibertragen werden.

4. Zuginglichkeit von Produktdaten
Von Keenetic-Produkten generierte Produktdaten sind standardmaf3ig so konzipiert, dass sie
fiir den Nutzer direkt zugénglich sind tber:

« lokale Gerite-Interfaces (webbasiertes Admin-Interface);
» offizielle mobile oder Desktop-Apps von Keenetic, sofern anwendbar.

Bestimmte Daten kénnen auch von Keenetic gespeichert oder verarbeitet werden, wenn der
Nutzer cloudfidhige oder Remote-Dienste aktiviert hat. Der Abruf der Daten ist kostenlos.

5. Zwecke der eigenen Datennutzung
Keenetic verarbeitet Produktdaten ausschlieflich zu legitimen und verhaltnismafdigen
Zwecken, darunter:

» Sicherstellung der Kernfunktionalitat und Verfiigbarkeit von Produkten;

e Aufrechterhaltung der Netzwerksicherheit und Verhinderung von Betrug oder Missbrauch;
« Bereitstellung von Firmware-Updates, Bug-Fixes und Funktionsverbesserungen;

e Erbringung optionaler Dienste, die vom Nutzer ausdriicklich angefordert oder aktiviert
wurden.
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6. Datenteilung und Zugriff durch Dritte
Keenetic verkauft keine Produktdaten und gestattet Dritten nicht, Produkt- oder
dienstbezogene Daten fiir eigene Zwecke zu nutzen.

Produktdaten diirfen nur geteilt werden:

e mit dem Nutzer oder einer im Auftrag des Nutzers handelnden Stelle;

e mit Dienstleistern oder Unterauftragsverarbeitern, die nach Weisungen von Keenetic
handeln;

e mit Dritten auf ausdriicklichen Wunsch des Nutzers geméafs dem EU-Datengesetz, bis uns
der Nutzer unter gdpr@Kkeenetic.com mitteilt, dass die Datenteilung zu beenden ist; oder

e wenn dies nach geltendem Recht oder aufgrund einer verbindlichen rechtlichen
Verpflichtung erforderlich ist.

Fiir B2B-Kunden und ISPs kénnen Datenzugriffs- und Datenteilungsregelungen vertraglich
ndher spezifiziert werden, sofern diese Regelungen mit dem EU-Datengesetz in Einklang
stehen.

7. Nutzerrechte gemifd EU-Datengesetz

Nutzer sind gemafd dem EU-Datengesetz berechtigt:

e auf die durch ihre Nutzung der Produkte generierten Produktdaten zuzugreifen;

« zu verlangen, dass solche Daten einem Dritten ihrer Wahl bereitgestellt werden;

 Daten in einem strukturierten, gingigen und maschinenlesbaren Format zu erhalten;

 den Zugang zu optionalen Datenverarbeitungsdiensten zu widerrufen oder zu beschranken;
e bei der zustindigen Behdrde Beschwerde einzulegen und eine Verletzung des
EU-Datengesetzes geltend zu machen.

8. Schutz von Geschiftsgeheimnissen und Sicherheit

Bestimmte Produktdaten oder dienstbezogene Daten konnen Geschaftsgeheimnisse enthalten.
Die Keenetic GmbH ist Inhaberin der Geschaftsgeheimnisse in samtlichen derartigen Daten. Keine
andere Partei ist Inhaberin von Geschaftsgeheimnissen, die in den aus dem vernetzten Produkt
zuganglichen Daten oder wahrend der Erbringung verbundener Dienste generierten Daten
enthalten sind.

Daher kann der Zugang zu bestimmten Datenkategorien beschriankt werden, soweit dies
erforderlich und verhaltnismaf3ig ist, um:

« die Geschaftsgeheimnisse von Keenetic zu schiitzen;

« die Sicherheit, Integritdt und Resilienz von Produkten und Netzen zu wahren;

e unrechtmafligen Zugriff oder Missbrauch zu verhindern.

Derartige Beschrankungen werden geméf$ Artikel 4 und 5 des EU-Datengesetzes angewandt.

9. Verhaltnis zum Datenschutzrecht

Soweit Produktdaten personenbezogene Daten darstellen, werden diese gemafd der
Verordnung (EU) 2016/679 (DSGVO) und der Gerate-Datenschutzerklarung von Keenetic
verarbeitet, abrufbar unter:

https://keenetic.com/de/legal#dpn
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Nichts in dieser Erklarung beschrankt oder verdrangt Rechte nach dem anwendbaren
Datenschutzrecht.

10. Beantragung des Zugangs zu Produktdaten
Nutzer oder Geschiftspartner konnen einen Antrag auf Datenzugang stellen, indem sie:

1) einen schriftlichen Antrag senden an: gdpr@keenetic.com

2) das betreffende Produkt, die Seriennummer oder Kennung sowie den Umfang der
angeforderten Daten angeben;

3) den Empfanger und das bevorzugte technische Format angeben, wenn die Daten mit
einem Dritten geteilt werden sollen.

Keenetic kann eine angemessene Uberpriifung der Identitit oder Befugnis des
Antragstellers verlangen. Antrage werden unverziiglich und im Einklang mit den im
EU-Datengesetz vorgesehenen Fristen bearbeitet.

11. Vertragsdauer und Beendigung

Der von der Keenetic GmbH angebotene verbundene Dienst wird auf unbestimmte Zeit
bereitgestellt.
Der Nutzer kann den Dienst jederzeit beenden, indem er sein Keenetic-Konto l6scht und

cloudfdhige Funktionen auf dem Gerat deaktiviert.

Nutzer kdnnen alle Produktdaten iiber das lokale Webinterface des Gerats oder, soweit verfiligbar,

liber dokumentierte Kommandozeilen- oder API-Funktionen abrufen und exportieren.

Bestimmte Datenkategorien (z. B. Protokolle, Diagnosen, zwischengespeicherte Daten) konnen
direkt tiber die Gerateeinstellungen geloscht werden; andere Kategorien werden geméafd dem

technischen Design des Gerats automatisch iiberschrieben oder anonymisiert.

In der Cloud verarbeitete Daten werden geldscht oder anonymisiert, wenn der Nutzer sein

Keenetic-Konto 16scht oder Cloud-Funktionen deaktiviert.

Daten werden kostenlos, ohne unangemessene Verzdgerung und in derselben Qualitiat
bereitgestellt, wie sie dem Dateninhaber =zur Verfiigung stehen. Voriibergehende
Dienstunterbrechungen kénnen aufgrund von Wartungsarbeiten auftreten.
Nach Beendigung stellt Keenetic die Verarbeitung dienstbezogener Daten ein und 1dscht oder

anonymisiert gespeicherte Daten gemaf seinen Aufbewahrungsregeln.

Auf dem Gerat gespeicherte Produktdaten werden nur so lange aufbewahrt, wie dies fiir den
Betrieb des Produkts erforderlich ist. Tempordre Daten wie Protokolle, Metriken oder

Cache-Dateien werden gemafd dem technischen Design des Gerats automatisch tiberschrieben.
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Sind Cloud-Funktionen aktiviert, werden alle von Keenetic-Servern verarbeiteten Daten geldscht

oder anonymisiert, sobald der Nutzer Cloud-Dienste deaktiviert oder das Keenetic-Konto 16scht.

12. Aktualisierungen dieser Erkliarung

Diese Erklarung kann von Zeit zu Zeit aktualisiert werden, um Anderungen an Produkten,
geltendem Recht oder behordlichen Richtlinien Rechnung zu tragen. Die aktuellste Fassung
wird auf der Website von Keenetic bereitgestellt.

Place and date of issue: Offenbach am Main, Germany, 12.09.2025

Name and position: Mr. C Riccardi, Managing Director
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Informacidn precontractual en virtud de la Ley de Datos de la UE —

Keenetic GmbH
Routers médem 4G/5G

12 de septiembre de 2025

Esta Declaracién de la Ley de Datos de la UE («Declaracién») la emite Keenetic GmbH
(«Keenetic») de conformidad con el Reglamento (UE) 2023 /2854 sobre normas armonizadas
para un acceso y uso justos de los datos (la «Ley de Datos de la UE»). Esta Declaracion tiene
por objeto constituir informacidn precontractual en el sentido de los articulos 3 y 4 de la Ley
de Datos de la UE.

Se aplica a todos los routers médem 4G/5G de Keenetic con ranura para tarjeta SIM,
comercializados en la Union Europea («Productos»).

1. Fabricante y tenedor de datos para datos generados o tratados en los servicios
relacionados

Keenetic GmbH

Registrada en Berliner Strafd3e 300b, 63067 Offenbach am Main, Alemania.

Contacto: gdpr@keenetic.com

2. Alcance y usuarios previstos

Esta Declaracion se aplica a:

* Los usuarios finales de los Productos de Keenetic en la UE; y

e Los usuarios empresariales, incluidos los proveedores de servicios de Internet (ISP),
distribuidores, revendedores y otros clientes comerciales que ponen los Productos de
Keenetic a disposicién de los usuarios finales.

Cuando los Productos se suministran a través de los ISP u otros socios B2B, esta Declaraciéon
tiene como finalidad respaldar las obligaciones de transparencia en toda la cadena de
distribucion.

3. Categorias de datos generados por los Productos

Durante el funcionamiento normal, los Productos de Keenetic pueden generar «datos de
producto», en el sentido de la Ley de Datos de la UE, tanto de forma continua como en tiempo
real, incluyendo en particular:

3.1 Metadatos del dispositivo
Descripcion: modelo del dispositivo, identificadores de hardware, IMEI, version del
firmware, cédigo del servicio, regién
Tipo de almacenamiento: persistente
Acceso/Recuperacion:
® [U web: Estado / Panel del sistema
® CLI: show identification; show system
Reenvio a NDSS: si
Reenvio a aplicaciéon mévil: si*
Reenvio a RMM: si**
Procesamiento en tiempo real: no
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Formato de los datos: codificado para URL; JSON
Volumen de datos: bajo

Estadisticas del dispositivo
Descripcion: uso de CPU, uso de memoria, tiempo de actividad.
Tipo de almacenamiento: transitorio
Acceso/Recuperacion:

@ |U web: Estado / Panel del sistema

® CLI: show system
Reenvio a NDSS: si (tiempo de actividad)
Reenvio a aplicaciéon mévil: si*
Reenvio a RMM: si**
Procesamiento en tiempo real: no
Formato de los datos: codificado para URL; JSON
Volumen de datos: bajo

Configuracion del dispositivo

Descripcion: ajustes de fabrica por defecto o ajustes configurados por el usuario o
administrador.

Tipo de almacenamiento: persistente

Acceso/Recuperacion:

@ [U web: en todas las subpaginas de Estado; Internet; Mis redes y wifi; Reglas de red;
Administraciéon; Telefonia, la posicién y el orden de los controles, incluidos los
selectores, los interruptores y los valores de los campos de texto que el usuario
puede cambiar.

® CLI: show running-config

@ Archivo: ndm:running-config; flash:startup-config

Reenvio a NDSS: no

Reenvio a aplicaciéon mévil: si*
Reenvio a RMM: si**
Procesamiento en tiempo real: no
Formato de datos: JSON

Volumen de datos: bajo

Contraseiias del dispositivo

Descripcion: contraseiias de usuario o administrador para acceder al dispositivo
Tipo de almacenamiento: persistente

Acceso/Recuperacion: no (solo entrada)

Reenvio a NDSS: no

Reenvio a aplicacion mévil: no

Reenvio a RMM: no

Procesamiento en tiempo real: no

Formato de datos: binario

Volumen de datos: bajo

Claves de cifrado y certificados

Descripcion: claves de cifrado privadas para acceder al dispositivo y a la red doméstica
mediante conexiones HTTPS y VPN.

Tipo de almacenamiento: persistente

Acceso/Recuperacion: no
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Reenvio a NDSS: no

Reenvio a aplicacién mévil: no

Reenvio a RMM: no

Procesamiento en tiempo real: si (actualizacion periddica del certificado Let's Encrypt)
Formato de datos: PEM

Volumen de datos: bajo

Eventos y registros del sistema
Descripcion: registro exhaustivo de los eventos del sistema y de conexidn, incluidos los
detalles y fallos de inicio de los servicios internos, las actividades de los dispositivos
conectados, las actualizaciones de firmware, los mensajes de error, etc., en el registro de
eventos interno.
Tipo de almacenamiento: transitorio
Acceso/Recuperacion:
® [U web: Administracion / Diagndstico / Mostrar registro
® CLI: show log
® Archivo: ndm:log
Reenvio a NDSS: no
Reenvio a aplicacion mévil: si*
Reenvio a RMM: si**
Procesamiento en tiempo real: si
Formato de datos: texto sin formato; JSON
Volumen de datos: bajo

Entorno wifi
Descripcion: una lista de los puntos de acceso wifi cercanos, que incluye: Nombre de la
red (SSID), modo de seguridad, intensidad de la sefial, estandar de wifi, nimero de canal,
direcciéon MAC (BSSID); la lista se utiliza para conectar el dispositivo como cliente wifi,
si estd activado, y para determinar el canal de radio menos congestionado para la
seleccién automatica de canal.
Tipo de almacenamiento: transitorio
Acceso/Recuperacion:
® |U web: Internet / Wireless ISP / Escanear una red.
® CLI: show site-survey
Reenvio a NDSS: no
Reenvio a aplicaciéon mévil: no
Reenvio a RMM: no
Procesamiento en tiempo real: si
Formato de datos: JSON
Volumen de datos: bajo

Dispositivos conectados
Descripcion: una lista completa de todos los dispositivos de la red local, que incluye:
nombre del dispositivo, direccion IP, direccion MAC y estado; metadatos del dispositivo
obtenidos a través de DHCP, LLDP, SSDP o WSD, en funcién de lo que admita el
dispositivo.
Tipo de almacenamiento: transitorio
Acceso/Recuperacion:

® [U web: Mis redes y wifi / Listas de clientes, Sistema wifi

® CLI: show device-list

© 2025 Keenetic GmbH Page 3 of 10



KEENETIC

Reenvio a NDSS: no

Reenvio a aplicaciéon mévil: si*
Reenvio a RMM: s{**
Procesamiento en tiempo real: si
Formato de datos: JSON
Volumen de datos: bajo

3.9 Actividad en Internet
Descripcion: consultas de DNS en caché (se utilizan para acelerar la resoluciéon de
nombres de dominio y habilitar las reglas de red basadas en FQDN).
Tipo de almacenamiento: transitorio
Acceso/Recuperacion: no
Reenvio a NDSS: no
Reenvio a aplicacién mévil: no
Reenvio a RMM: no
Procesamiento en tiempo real: si
Formato de datos: binario
Volumen de datos: bajo

3.10 Estadisticas de trafico de aplicaciones

Descripcion: aplicaciones de red reconocidas y la cantidad de datos especificos de

aplicacion transferidos.

Tipo de almacenamiento: transitorio

Acceso/Recuperacion:
® |U web: Estado / Monitor de trafico, analizador de trafico de aplicaciones.
® CLI: show ntce (subcomandos)

Reenvio a NDSS: no

Reenvio a aplicacion mévil: no

Reenvio a RMM: no

Procesamiento en tiempo real: si

Formato de datos: JSON

Volumen de datos: bajo

3.11 Estadisticas de rendimiento de red
Descripcion: tiempo en linea, cantidad de datos transferidos, valores de la linea de
conexion (Ethernet, fibra éptica, mévil), como la sincronizacion, la velocidad de datos, la
relacion sefial-ruido y las tasas de error medidas continuamente y mostradas en los
graficos de estado; estado de la conexién, metadatos del adaptador de conexion (si se
utiliza).
Tipo de almacenamiento: transitorio
Acceso/Recuperacion:
@ [U web: Estado / Panel del sistema
® CLI: show interface (subcomandos)
Reenvio a NDSS: no
Reenvio a aplicaciéon mévil: si*
Reenvio a RMM: si**
Procesamiento en tiempo real: si
Formato de datos: JSON
Volumen de datos: bajo
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3.12 Datos de conexion 4G/5G
Descripcion: métricas de la sefial RSSI, SINR, RSRP, RSRQ, bandas de frecuencia, EARFCN,
cédigo de area de seguimiento (TAC), ID de celda E (ECI), ID de eNB, ID de sector, ID de
celda fisica (PCI), distancia estimada a la celda, c6digo PLMN, APN, IMS], si una conexion
movil estd activa y en funcionamiento.
Tipo de almacenamiento: transitorio
Acceso/Recuperacion:
® |U web: Internet / Mobile / Mostrar niveles de sefial
® CLI: show interface; show interface antennas; show interface bands
Reenvio a NDSS: no
Reenvio a aplicaciéon mévil: si*
Reenvio a RMM: si**
Procesamiento en tiempo real: si
Formato de datos: JSON
Volumen de datos: bajo

3.13 Operadores moviles 4G/5G

Descripcion: una lista de los operadores 4G/5G accesibles, que incluye: PLMN, nombre

del operador, tipo de red y estado.

Tipo de almacenamiento: transitorio

Acceso/Recuperacion:
® [U web: Internet / Movil / Buscar redes
@ CLI: show interface operators

Reenvio a NDSS: no

Reenvio a aplicaciéon mévil: no

Reenvio a RMM: no

Procesamiento en tiempo real: no

Formato de datos: JSON

Volumen de datos: bajo

3.14 Estadisticas de uso agregadas y anonimizadas para la mejora del producto
Descripcion: informes anonimizados sobre el uso del dispositivo para la planificacién
futura de la linea de productos y de las nuevas funciones del software.

Tipo de almacenamiento: transitorio
Acceso/Recuperacion:
@ CLI: show system dbks; show lans; show wans
Reenvio a NDSS: si (puede desactivarse)
Reenvio a aplicaciéon mévil: no
Reenvio a RMM: no
Procesamiento en tiempo real: si
Formato de datos: pares nombre-valor separados por comas
Volumen de datos: bajo

3.15 Registros de fallos para la mejora del producto
Descripcion: registros de fallos fatales y seguimientos de llamadas para identificar la
causa raiz de los fallos, diagnosticar errores graves, localizar hardware/controladores
defectuosos y mejorar la estabilidad, seguridad y fiabilidad del sistema en versiones
posteriores.
Tipo de almacenamiento: persistente
Acceso/Recuperacion:
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® CLI: cat proc:/mtdoops/oops; cat proc:/mtdoops/ndm.
Reenvio a NDSS: si
Reenvio a aplicaciéon mévil: no
Reenvio a RMM: no
Procesamiento en tiempo real: no
Formato de datos: texto sin formato
Volumen de datos: bajo

3.16 Indexacion DLNA
Descripcion: indexacion de metadatos multimedia para el servidor multimedia para su
uso en la red doméstica, para dispositivos que admitan almacenamiento externo o
interno, cuando la aplicacién correspondiente esta habilitada.
Tipo de almacenamiento: persistente
Acceso/Recuperacion: descargable como files.db en un directorio configurado como
«dlna directory» o, si se configura explicitamente, «dlna db-directory».
Reenvio a NDSS: no
Reenvio a aplicaciéon mévil: no
Reenvio a RMM: no
Procesamiento en tiempo real: si
Formato de datos: binario
Volumen de datos: bajo; medio, dependiendo del niimero de archivos indexados.

3.17 Historial de llamadas
Descripcion: historial de llamadas telefénicas, cuando se conecta un moédulo USB
Keenetic Linear externo y se instala y configura el componente de software
correspondiente.
Tipo de almacenamiento: transitorio
Acceso/Recuperacion:
@ [U web: Telefonia / Historial de llamadas
® CLI: show nvox call-history (subcomandos)
Reenvio a NDSS: no
Reenvio a aplicaciéon mévil: no
Reenvio a RMM: no
Procesamiento en tiempo real: si
Formato de datos: JSON
Volumen de datos: bajo; medio, dependiendo del niimero de llamadas.

3.18 Agenda telefonica
Descripcion: agenda telefénica, cuando se conecta un mdédulo USB Keenetic Linear
externo y se instala y configura el componente de software correspondiente.
Tipo de almacenamiento: transitorio
Acceso/Recuperacion:
® [U web: no
® CLI: show nvox phonebook (subcomandos)
Reenvio a NDSS: no
Reenvio a aplicacion mévil: no
Reenvio a RMM: no
Procesamiento en tiempo real: si
Formato de datos: JSON
Volumen de datos: bajo
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3.19 Mensajes SMS

Descripcién: mensajes SMS enviados y recibidos.
Tipo de almacenamiento: persistente
Acceso/Recuperacion:

@® [U web: Internet / SMS

® CLI: sms (subcomandos)
Reenvio a NDSS: no
Reenvio a aplicaciéon mévil: si*
Reenvio a RMM: no
Procesamiento en tiempo real: si
Formato de datos: texto sin formato, JSON
Volumen de datos: bajo

3.20 Perfiles de eSIM
Descripcion: perfiles de eSIM almacenados en una tarjeta eSIM fisica insertada en una
ranura SIM.
Tipo de almacenamiento: persistente
Acceso/Recuperacion:
® |U web: Internet / eSIM
@ CLI: interface esim profile (subcomandos)
Reenvio a NDSS: no
Reenvio a aplicaciéon mévil: no
Reenvio a RMM: no
Procesamiento en tiempo real: no
Formato de datos: JSON
Volumen de datos: bajo

* Los datos se reenvian a los servicios de la aplicacién movil solo si el dispositivo se ha
afiadido explicitamente a la aplicacién mavil. La comunicacién con la aplicacion moévil puede
desactivarse Unicamente en el dispositivo.

** Los datos se reenvian a RMM solo si el dispositivo se aftade a RMM. La comunicacién con
RMM puede desactivarse Unicamente en el dispositivo.

Los Productos de Keenetic no recopilan ni procesan el contenido de las comunicaciones
transmitidas a través de la red.

4. Accesibilidad de los datos del producto
Los datos del producto generados por los Productos de Keenetic estan, por defecto, disefiados
para ser directamente accesibles para el usuario a través de:

* Interfaces locales del dispositivo (interfaz de administracion basada en web);
« Aplicaciones oficiales de Keenetic para méviles o de escritorio, si procede.

Ciertos datos también pueden almacenarse o tratarse por Keenetic cuando el usuario activa
servicios remotos o habilitados para la nube. La recuperacién de los datos es gratuita.

5. Finalidades del uso de datos propios

Keenetic trata los datos del producto unicamente para fines legitimos y proporcionados,
incluyendo:
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e Garantizar la funcionalidad principal y la disponibilidad de los Productos;

e Mantener la seguridad de la red y prevenir el fraude o el uso indebido;

* Proporcionar actualizaciones de firmware, correcciones de errores y mejoras de funciones;
* Prestar servicios opcionales solicitados o habilitados expresamente por el usuario.

6. Uso compartido de datos y acceso de terceros
Keenetic no vende los datos del producto y no permite que ningtn tercero utilice los datos
del producto o del servicio relacionado para sus propios fines.

Los datos del producto solo se pueden compartir:

e Con el usuario o con una parte que actie en nombre del usuario;

e Con proveedores de servicios o subencargados del tratamiento que actien siguiendo las
instrucciones de Keenetic;

 Con terceros a peticion explicita del usuario de conformidad con la Ley de Datos de la UE
hasta que el usuario nos notifique en gdpr@keenetic.com para finalizar el uso compartido de
datos; o

« Cuando lo exija la legislacién aplicable o una obligacién legal vinculante.

Para los ISP y clientes B2B, las disposiciones de acceso a datos y uso compartido de datos
pueden especificarse contractualmente, siempre que dichas disposiciones cumplan con la Ley
de Datos de la UE.

7. Derechos del usuario en virtud de la Ley de Datos de la UE

De conformidad con la Ley de Datos de la UE, los usuarios tienen derecho a:

e Acceder a los datos del producto generados por su uso de los Productos;

« Solicitar que dichos datos se pongan a disposicién de un tercero de su eleccidn;

* Recibir los datos en un formato estructurado, de uso comun y de lectura mecanica;

* Retirar o limitar el acceso a los servicios de tratamiento de datos opcionales;

* Presentar una reclamacidén ante la autoridad competente alegando una infraccién de la Ley
de Datos de la UE.

8. Proteccion de secretos comerciales y seguridad

Ciertos datos del producto o del servicio relacionado pueden contener secretos comerciales.
Keenetic GmbH es el titular de todos los secretos comerciales contenidos en dichos datos. Ninguna
otra parte es titular de secretos comerciales incluidos en los datos accesibles desde el producto
conectado o generados durante la prestacién de los servicios relacionados.

Por lo tanto, el acceso a categorias especificas de datos puede restringirse cuando sea
necesario y proporcional a:

* Proteger los secretos comerciales de Keenetic;

e Preservar la seguridad, integridad y resiliencia de los Productos y las redes;

* Prevenir el acceso ilicito o el uso indebido.

Cualquier restriccién de este tipo se aplicara de conformidad con los articulos 4 y 5 de la Ley
de Datos de la UE.

9. Relacién con la legislacion sobre proteccion de datos
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Cuando los datos del producto constituyen datos personales, dichos datos se tratan de
conformidad con el Reglamento (UE) 2016/679 (RGPD) y el Aviso de privacidad del
dispositivo de Keenetic, disponible en:

https://keenetic.com/es/legal#dpn

Nada de lo dispuesto en la presente Declaracién limita o anula los derechos que otorga la
legislacion aplicable en materia de proteccion de datos.

10. Como solicitar el acceso a los datos del producto
Los usuarios o socios comerciales pueden presentar una solicitud de acceso a los datos de la
siguiente manera:

1) Enviando una solicitud por escrito a: gdpr@keenetic.com

2) Indicando el Producto correspondiente, el nlimero de serie o identificador y el alcance de
los datos solicitados;

3) Cuando se solicite el uso compartido de datos con un tercero, identificando al
destinatario y el formato técnico preferido.

Keenetic puede requerir una verificacion razonable de la identidad o autoridad del
solicitante. Las solicitudes se tramitaran sin dilacién indebida y de acuerdo con los plazos
establecidos en la Ley de Datos de la UE.

11. Duracién y resolucion del contrato

El servicio relacionado prestado por Keenetic GmbH se contrata con una duracién indefinida.
El usuario puede poner fin al servicio en cualquier momento eliminando su Cuenta de Keeneticy

desactivando las funciones habilitadas para la nube en el dispositivo.

Los usuarios pueden acceder y exportar todos los datos del producto a través de la interfaz web
local del dispositivo o, cuando esté disponible, a través de funciones documentadas de la linea de

comandos o de la API.

Ciertas categorias de datos (p. ej., registros, diagndsticos, datos de caché) pueden eliminarse
directamente a través de los ajustes del dispositivo; otras categorias se sobrescriben o

anonimizan automaticamente segun el disefio técnico del dispositivo.

Los datos tratados en la nube se borran o anonimizan cuando el usuario elimina su Cuenta de

Keenetic o desactiva las funciones en la nube.

Los datos se proporcionan gratuitamente, sin dilacién indebida y con la misma calidad que la
disponible para el tenedor de datos. Pueden producirse interrupciones temporales del servicio
por motivos de mantenimiento.
Traslaresolucién, Keenetic cesara el tratamiento de los datos del servicio relacionado y eliminara

o0 anonimizara los datos almacenados de acuerdo con sus normas de conservacion.
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Los datos del producto almacenados en el dispositivo se conservan solo durante el tiempo
necesario para el funcionamiento del producto. Los datos temporales como registros, métricas o
archivos de caché se sobrescriben automaticamente segun el disefio técnico del dispositivo. Si las
funciones en la nube estan habilitadas, cualquier dato tratado por los servidores de Keenetic se
elimina o anonimiza una vez que el usuario desactiva los servicios en la nube o elimina la Cuenta

de Keenetic.

12. Actualizaciones de esta Declaracion

Esta Declaracion puede actualizarse ocasionalmente para reflejar cambios en los Productos,
la legislacion aplicable o las directrices reglamentarias. La versién mas reciente estara
disponible en el sitio web de Keenetic.

Place and date of issue: Offenbach am Main, Germany, 12.09.2025

Name and position: Mr. C Riccardi, Managing Director
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Informations précontractuelles au titre de la Loi sur les données de I'UE -

Keenetic GmbH
Modems-routeurs 4G/5G

12/09/2025

La présente Déclaration au titre de la Loi sur les données de I'UE (« Déclaration ») est émise
par Keenetic GmbH (« Keenetic ») conformément au Réglement (UE) 2023 /2854 établissant
des régles harmonisées relatives a 'acces équitable aux données et a leur utilisation (la « Loi
sur les données de I'UE »). La présente Déclaration a pour objet de constituer des
informations précontractuelles au sens des articles 3 et 4 de la Loi sur les données de 'UE.

Elle s’applique a tous les modems-routeurs 4G/5G Keenetic dotés d'un emplacement pour
SIM, mis sur le marché dans I'Union européenne (« Produits »).

1. Fabricant et détenteur des données pour les données générées ou traitées dans des
services connexes

Keenetic GmbH

Enregistrée a Berliner Strafde 300b, 63067 Offenbach am Main, Allemagne.

Contact : gdpr@keenetic.com

2. Champ d’application et utilisateurs visés

La présente Déclaration s’applique a:

e Utilisateurs finaux des Produits Keenetic au sein de I'UE ; et

e Utilisateurs professionnels, y compris les fournisseurs d’'accés a Internet (FAI),
distributeurs, revendeurs et autres clients commerciaux qui mettent des Produits Keenetic a
la disposition des utilisateurs finaux.

Lorsque des Produits sont fournis par I'intermédiaire de FAI ou d’autres partenaires B2B, la
présente Déclaration vise a soutenir les obligations de transparence tout au long de la chaine
de distribution.

3. Catégories de données générées par les Produits

Dans le cadre du fonctionnement normal, les Produits Keenetic peuvent générer des «
données produit » au sens de la Loi sur les données de 'UE, de maniére continue et en temps
réel, notamment:

3.1 Métadonnées de I'appareil

Description: modéle de lappareil, identifiants matériels, IMEI, version du

microprogramme, code de service, région

Type de stockage : persistant

Accés/Récupération :
@ Interface Web : Statut / Tableau de bord du systeme
® CLI: show identification; show system

Transfert vers NDSS : Oui

Transfert vers I’Application mobile : Oui*

Transfert vers RMM : Qui**

Traitement en temps réel : Non
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Format des données : encodé en URL ; JSON
Volume des données : Faible

Statistiques de I'appareil
Description : utilisation du CPU, utilisation de la mémoire, temps de fonctionnement
Type de stockage : temporaire
Acces/Récupération :
® Interface Web : Statut / Tableau de bord du systéme
® CLI: show system
Transfert vers NDSS : Oui (temps de fonctionnement)
Transfert vers I’Application mobile : Oui*
Transfert vers RMM : Oui**
Traitement en temps réel : Non
Format des données : encodé en URL ; JSON
Volume des données : Faible

Configuration de I'appareil

Description : parameétres d’usine par défaut, ou paramétres configurés par I'utilisateur
ou I'administrateur

Type de stockage : persistant

Accés/Récupération :

@ Interface Web : sur toutes les sous-pages Statut ; Internet ; Mes réseaux et Wi-Fi ;
Regles de réseaux ; Gestion ; Téléphonie, la position et I'ordre des contrdles, y
compris les sélecteurs, les commutateurs a bascule, ainsi que les valeurs des champs
de texte que I'utilisateur peut modifier.

® CLI: show running-config

@ Fichier : ndm:running-config; flash:startup-config

Transfert vers NDSS : Non

Transfert vers I’Application mobile : Oui*
Transfert vers RMM : Qui**

Traitement en temps réel : Non

Format des données : JSON

Volume des données : Faible

Mots de passe de I'appareil

Description : mots de passe utilisateur ou administrateur pour accéder a I'appareil
Type de stockage : persistant

Accés/Récupération : Non (saisie uniquement)

Transfert vers NDSS : Non

Transfert vers I’Application mobile : Non

Transfert vers RMM : Non

Traitement en temps réel : Non

Format des données : Binaire

Volume des données : Faible

Clés de chiffrement et certificats

Description : clés privées de chiffrement pour accéder a l'appareil et au réseau
domestique via des connexions HTTPS et VPN

Type de stockage : persistant

Accés/Récupération : Non
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Transfert vers NDSS : Non

Transfert vers I’Application mobile : Non

Transfert vers RMM : Non

Traitement en temps réel : Oui (mise a jour réguliere du certificat Let's Encrypt)
Format des données : PEM

Volume des données : Faible

Evénements systéme et journaux
Description : journalisation exhaustive des événements systéme et de connexion, y
compris les détails de démarrage et défaillances des services internes, les activités des
appareils connectés, les mises a jour du microprogramme, les messages d’erreur, etc.,
dans le journal interne des événements.
Type de stockage : temporaire
Accés/Récupération :
@ Interface Web : Gestion / Diagnostics / Afficher le journal
® CLI: show log
@ Fichier : ndm:log
Transfert vers NDSS : Non
Transfert vers I’Application mobile : Oui*
Transfert vers RMM : Oui**
Traitement en temps réel : Oui
Format des données : Texte brut ; JSON
Volume des données : Faible

Environnement Wi-Fi
Description : une liste des points d’accés Wi-Fi a proximité, comprenant : le nom du
réseau (SSID), le mode de sécurité, la puissance du signal, la norme Wi-Fi, le numéro de
canal, I'adresse MAC (BSSID) ; la liste est utilisée pour connecter I'appareil en tant que
client Wi-Fi, si activé, et pour déterminer le canal radio le moins encombré pour la
sélection automatique du canal
Type de stockage : temporaire
Accés/Récupération :
® Interface Web : Internet / Wireless ISP / Rechercher un réseau.
® CLI: show site-survey
Transfert vers NDSS : Non
Transfert vers I’Application mobile : Non
Transfert vers RMM : Non
Traitement en temps réel : Oui
Format des données : JSON
Volume des données : Faible

3.8 Appareils connectés

Description : une liste compléte de tous les appareils sur le réseau local, comprenant : le
nom de l'appareil, 'adresse IP, 'adresse MAC et I'état ; des métadonnées de I'appareil
obtenues via DHCP, LLDP, SSDP ou WSD, selon ce que I'appareil prend en charge.
Type de stockage : temporaire
Accés/Récupération :

® Interface Web : Mes réseaux et Wi-Fi / Listes des clients, Systéme Wi-Fi

® CLI: show device-list
Transfert vers NDSS : Non
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Transfert vers I’Application mobile : Oui*
Transfert vers RMM : Oui**

Traitement en temps réel : Oui

Format des données : JSON

Volume des données : Faible

3.9 Activité Internet
Description : requétes DNS mises en cache (utilisées pour accélérer la résolution des
noms de domaine et activer les regles réseau fondées sur les FQDN).
Type de stockage : temporaire
Accés/Récupération : Non
Transfert vers NDSS : Non
Transfert vers I’Application mobile : Non
Transfert vers RMM : Non
Traitement en temps réel : Oui
Format des données : Binaire
Volume des données : Faible

3.10 Statistiques de trafic des applications

Description : applications réseau reconnues et volume des données spécifiques a

I'application transférées.

Type de stockage : temporaire

Accés/Récupération :
@ Interface Web : Statut / Surveillance du trafic, Analyseur du trafic d’applications.
® CLI: show ntce (sous-commandes)

Transfert vers NDSS : Non

Transfert vers I’Application mobile : Non

Transfert vers RMM : Non

Traitement en temps réel : Oui

Format des données : JSON

Volume des données : Faible

3.11 Statistiques de performance du réseau
Description : durée de connexion, volume de données transférées, parametres de la ligne
de connexion (Ethernet, fibre optique, mobile), tels que la synchronisation, le débit, le
rapport signal/bruit et les taux d’erreur mesurés en continu et affichés dans des
graphiques d’état ; état de la connexion, métadonnées de 'adaptateur de connexion (le
cas échéant)
Type de stockage : temporaire
Accés/Récupération :
@ Interface Web : Statut / Tableau de bord du systeme
@® CLI: show interface (sous-commandes)
Transfert vers NDSS : Non
Transfert vers I'’Application mobile : Oui*
Transfert vers RMM : Oui**
Traitement en temps réel : Oui
Format des données : JSON
Volume des données : Faible

3.12 Données de connexion 4G/5G
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Description : indicateurs de signal RSSI, SINR, RSRP, RSRQ, bandes de fréquences,
EARFCN, code de zone de localisation (TAC), identifiant de cellule ECell (ECI), identifiant
eNB, identifiant de secteur, identifiant physique de cellule (PCI), distance estimée jusqu’a
la cellule, code PLMN, APN, IMS], si une connexion mobile est active et opérationnelle.
Type de stockage : temporaire
Accés/Récupération :

® Interface Web : Internet / Mobile / Afficher les niveaux de signal

@® CLI: show interface; show interface antennas; show interface bands
Transfert vers NDSS : Non
Transfert vers I’Application mobile : Oui*
Transfert vers RMM : Qui**
Traitement en temps réel : Oui
Format des données : JSON
Volume des données : Faible

3.13 Opérateurs mobiles 4G/5G

Description : liste des opérateurs 4G/5G accessibles, comprenant : PLMN, nom de

I'opérateur, type de réseau et statut.

Type de stockage : temporaire

Accés/Récupération :
® Interface Web : Internet / Mobile / Rechercher les réseaux
® CLI: show interface operators

Transfert vers NDSS : Non

Transfert vers I’Application mobile : Non

Transfert vers RMM : Non

Traitement en temps réel : Non

Format des données : JSON

Volume des données : Faible

3.14 Statistiques d’'utilisation agrégées et anonymisées pour 'amélioration du produit
Description : rapports anonymisés sur 'utilisation des appareils pour la planification de
la gamme de produits et de nouvelles fonctionnalités logicielles
Type de stockage : temporaire
Accés/Récupération :

@ CLI: show system dbks; show lans; show wans
Transfert vers NDSS : Oui (peut étre désactivé)
Transfert vers I’Application mobile : Non
Transfert vers RMM : Non
Traitement en temps réel : Oui
Format des données : paires nom-valeur séparées par des virgules
Volume des données : Faible

3.15 Journaux d’incident pour 'amélioration du produit
Description : journaux d’incident critiques et suivis d’appels pour identifier la cause
racine des incidents, diagnostiquer des bogues graves, repérer le matériel/les pilotes
défectueux et améliorer la stabilité, la sécurité et la fiabilité du systéme dans les versions
ultérieures.
Type de stockage : persistant
Accés/Récupération :

® CLI: cat proc:/mtdoops/oops; cat proc:/mtdoops/ndm.
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Transfert vers NDSS : Oui

Transfert vers I’Application mobile : Non
Transfert vers RMM : Non

Traitement en temps réel : Non

Format des données : Texte brut
Volume des données : Faible

3.16 Indexation DLNA
Description : indexation des métadonnées multimédias pour le serveur multimédia
destiné a l'utilisation sur le réseau domestique, pour les appareils disposant d'un
stockage externe ou interne, lorsque I’Application correspondante est activée.
Type de stockage : persistant
Accés/Récupération : téléchargeable sous la forme files.db dans un répertoire configuré
en « dlna directory » ou, si configuré explicitement, « dlna db-directory »
Transfert vers NDSS : Non
Transfert vers I’Application mobile : Non
Transfert vers RMM : Non
Traitement en temps réel : Oui
Format des données : Binaire
Volume des données : Faible ; Moyen, selon le nombre de fichiers indexés

3.17 Historique des appels
Description : historique des appels téléphoniques, lorsqu’'un module USB Keenetic
Linear externe est connecté et que le composant logiciel correspondant est installé et
configuré.
Type de stockage : temporaire
Accés/Récupération :
@ Interface Web : Téléphonie / Historique des appels
@ CLI: show nvox call-history (sous-commandes)
Transfert vers NDSS : Non
Transfert vers I’Application mobile : Non
Transfert vers RMM : Non
Traitement en temps réel : Oui
Format des données : JSON
Volume des données : Faible ; Moyen, selon le nombre d’appels

3.18 Répertoire téléphonique
Description : répertoire téléphonique, lorsqu'un module USB Keenetic Linear externe est
connecté et que le composant logiciel correspondant est installé et configuré.
Type de stockage : temporaire
Accés/Récupération :
® Interface Web : non
® CLI: show nvox phonebook (sous-commandes)
Transfert vers NDSS : Non
Transfert vers I’Application mobile : Non
Transfert vers RMM : Non
Traitement en temps réel : Oui
Format des données : JSON
Volume des données : Faible
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3.19 Messages SMS

Description : messages SMS envoyés et recus.
Type de stockage : persistant
Accés/Récupération :

® Interface Web : Internet / SMS

@® CLI: sms (sous-commandes)
Transfert vers NDSS : Non
Transfert vers I’Application mobile : Oui*
Transfert vers RMM : Non
Traitement en temps réel : Oui
Format des données : texte brut, JSON
Volume des données : Faible

3.20 Profils d'eSIM
Description : profils d'eSIM stockés sur une carte eSIM physique insérée dans un
emplacement de carte SIM.
Type de stockage : persistant
Accés/Récupération :
® Interface Web : Internet / eSIM
® CLI: interface esim profile (sous-commandes)
Transfert vers NDSS : Non
Transfert vers I’Application mobile : Non
Transfert vers RMM : Non
Traitement en temps réel : Non
Format des données : JSON
Volume des données : Faible

* Les données sont transférées vers les services de I’Application mobile uniquement si
I'appareil a été explicitement ajouté a I’Application mobile. La communication avec
I'’Application mobile peut étre désactivée uniquement c6té appareil.

** Les données sont transférées vers RMM uniquement si I'appareil est ajouté a RMM. La
communication avec RMM peut étre désactivée uniquement cété appareil

Les Produits Keenetic ne collectent ni ne traitent le contenu des communications transmises
par le réseau.

4. Accessibilité des données de produit
Par défaut, les données de produit générées par les Produits Keenetic sont con¢ues pour étre
directement accessibles a 'utilisateur par ces moyens :

* Interfaces locales de I'appareil (interface d’administration web) ;
« Applications mobiles ou de bureau officielles de Keenetic, le cas échéant.

Certaines données peuvent également étre stockées ou traitées par Keenetic lorsque des
services cloud ou des services a distance sont activés par l'utilisateur. La récupération des
données est gratuite.

5. Finalités de 'utilisation des données par Keenetic

Keenetic traite les données des produits uniquement pour des finalités légitimes et
proportionnées, notamment :
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e Garantir la fonctionnalité essentielle et la disponibilité des Produits ;

e Maintenir la sécurité du réseau et prévenir la fraude ou les usages abusifs ;

e Fournir des mises a jour du microprogramme, des correctifs et des améliorations des
fonctionnalités ;

 Fournir des services optionnels expressément demandés ou activés par I'utilisateur.

6. Partage des données et acces des tiers
Keenetic ne vend pas les données des produits et n’autorise aucun tiers a utiliser des données
de produits ou des données de services connexes pour leurs propres fins.

Les données des produits ne peuvent étre partagées que :

e Avec l'utilisateur ou une partie agissant pour son compte ;

e Avec des prestataires de services ou des sous-traitants agissant sur instructions de
Keenetic;

 Avec des tiers a la demande explicite de I'utilisateur conformément a la Loi sur les données
de T'UE, jusqu’a ce que l'utilisateur nous communique a I'adresse gdpr@keenetic.com de
mettre fin au partage des données ; ou

* Lorsque la loi applicable ou une obligation juridique contraignante I'exige.

Pour les clients B2B et les FAI, les modalités d’acces aux données et de partage peuvent étre

précisées contractuellement, pour autant qu’elles soient conformes a la Loi sur les données
de I'UE.

7. Droits des utilisateurs au titre de la Loi sur les données de I'UE

Conformément a la Loi sur les données de I'UE, les utilisateurs ont le droit :

e D’accéder aux données de produits générées par leur utilisation des Produits ;

* De demander que ces données soient mises a la disposition d’'un tiers de leur choix ;

e De recevoir les données dans un format structuré, couramment utilisé et lisible par
machine ;

e De retirer ou de limiter 'accés aux services facultatifs de traitement des données ;

e D’'introduire une réclamation auprés de 'autorité compétente en alléguant une violation de
la Loi sur les données de I'UE.

8. Protection des secrets d’affaires et de la sécurité

Certaines données de produits ou données de services connexes peuvent contenir des secrets
d’affaires. Keenetic GmbH est le détenteur des secrets d’affaires pour tous les secrets d’affaires
contenus dans ces données. Aucune autre partie ne détient les secrets d’affaires inclus dans les
données accessibles depuis le produit connecté ou générées lors de la fourniture de services
connexes.

Par conséquent, 'accés a certaines catégories de données peut étre restreint lorsque cela est
nécessaire et proportionné pour :

 Protéger les secrets d’affaires de Keenetic;

 Préserver la sécurité, I'intégrité et la résilience des Produits et des réseaux ;

» Empécher l'accés illicite ou les usages abusifs.

Toute restriction de ce type est appliquée conformément aux articles 4 et 5 de la Loi sur les
données de I'UE.
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9. Relation avec le droit de la protection des données
Lorsque les données de produits constituent des données a caractere personnel, ces données

\

sont traitées conformément au Reglement (UE) 2016/679 (RGPD) et a l'Avis de
confidentialité de I'appareil de Keenetic, disponible a 'adresse :
https://keenetic.com/fr/legal#dpn

Aucune disposition de la présente Déclaration ne limite ni ne remplace les droits prévus par
le droit applicable en matiéere de protection des données.

10. Comment demander l'accés aux données de produits
Les utilisateurs ou partenaires commerciaux peuvent soumettre une demande d’acces aux
données de ces maniéres :

1) En envoyant une demande écrite a : gdpr@keenetic.com

2) En indiquant le Produit concerné, le numéro de série ou l'identifiant, et le périmetre des
données demandées ;

3) En cas de demande de partage des données avec un tiers, en identifiant le destinataire et
le format technique préféré.

Keenetic peut exiger une vérification raisonnable de 'identité ou de I'habilitation du
demandeur. Les demandes seront traitées sans retard injustifié et conformément aux délais
prévus par la Loi sur les données de I'UE.

11. Durée et résiliation du contrat

Le service connexe fourni par Keenetic GmbH est conclu pour une durée indéterminée.
L’utilisateur peut mettre fin au service a tout moment en supprimant son Compte Keenetic et en

désactivant les fonctions cloud activées sur I'appareil.

Les utilisateurs peuvent accéder a toutes les données de produits et les exporter via I'interface
Web locale de I'appareil ou, lorsqu’elles sont disponibles, via des fonctions documentées en ligne

de commande ou API.

Certaines catégories de données (par exemple, journaux, diagnostics, données de cache) peuvent
étre supprimées directement via les parameétres de l'appareil; d’autres catégories sont

automatiquement écrasées ou anonymisées selon la conception technique de 'appareil.

Les données traitées dans le cloud sont effacées ou anonymisées lorsque I'utilisateur supprime

son Compte Keenetic ou désactive les fonctionnalités cloud.

Les données sont fournies gratuitement, sans retard injustifié et de méme qualité que celle dont
dispose le détenteur des données. Des interruptions temporaires de service peuvent survenir en

raison d’opérations de maintenance.
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En cas de résiliation, Keenetic cessera de traiter les données de services connexes et supprimera

ou anonymisera les données stockées conformément a ses regles de conservation.

Les données du produit stockées sur l'appareil ne sont conservées que pendant la durée
nécessaire au fonctionnement du produit. Les données temporaires telles que les journaux, les
métriques ou les fichiers de cache sont automatiquement écrasées conformément a la conception
technique de I'appareil. Si des fonctionnalités cloud sont activées, toute donnée traitée par les
serveurs de Keenetic est supprimée ou anonymisée des que 'utilisateur désactive les services

cloud ou supprime le Compte Keenetic.

12. Mises a jour de la présente Déclaration

La présente Déclaration peut étre mise a jour périodiquement afin de refléter les évolutions
des Produits, du droit applicable ou des orientations des autorités de régulation. La version
la plus récente sera mise a disposition sur le site Web de Keenetic.

Place and date of issue: Offenbach am Main, Germany, 12.09.2025

Name and position: Mr. C Riccardi, Managing Director
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Informacje przedumowne na podstawie unijnego rozporzadzenia Akt w

sprawie danych — Keenetic GmbH
Routery z modemem 4G/5G

12 wrze$nia 2025 r.

Niniejsze O$wiadczenie dotyczace rozporzadzenia UE Akt w sprawie danych
(,O$wiadczenie”) zostatlo wydane przez Keenetic GmbH (,Keenetic’) zgodnie z
Rozporzadzeniem (UE) 2023/2854 w sprawie zharmonizowanych zasad dotyczacych
sprawiedliwego dostepu do danych i ich wykorzystania (,Akt UE w sprawie danych”).
Niniejsze O$wiadczenie ma stanowi¢ informacje przedumowne w rozumieniu art. 3 i 4 Aktu
UE w sprawie danych.

Dotyczy wszystkich routeréw z modemem 4G/5G Keenetic z gniazdem karty SIM,
wprowadzonych na rynek w Unii Europejskiej (,Produkty”).

1. Producent i posiadacz danych generowanych lub przetwarzanych w powigzanych
ustugach

Keenetic GmbH

Spétka zarejestrowana jest pod adresem Berliner Strafde 300b, 63067 Offenbach am Main,
Niemcy.

Kontakt: gdpr@keenetic.com

2. Zakres i adresaci

Niniejsze O$wiadczenie ma zastosowanie do:

e Uzytkownikéw koncowych Produktéw Keenetic na terenie UE; oraz

e Uzytkownikéw biznesowych, w tym dostawcédw ustug internetowych (ISP), dystrybutoréw,
sprzedawcow oraz innych klientéow komercyjnych, ktorzy udostepniajg Produkty Keenetic
uzytkownikom koncowym.

W przypadku dostarczania Produktéw za posrednictwem dostawcéw ustug internetowych
(ISP) lub innych partneréw B2B niniejsze Oswiadczenie ma na celu wspieranie obowigzkéw
dotyczacych przejrzystos$ci w catym tanicuchu dystrybucji.

3. Kategorie danych generowanych przez Produkty

W trakcie normalnej eksploatacji Produkty Keenetic mogg generowac ,dane produktowe” w
rozumieniu Aktu UE w sprawie danych, zaréwno w sposéb ciagly, jak i w czasie
rzeczywistym, w szczegdlnosci:

3.1 Metadane urzadzenia
Opis: model urzadzenia, identyfikatory sprzetu, IMEI, wersja oprogramowania
sprzetowego, kod serwisowy, region
Typ przechowywania: trwate
Dostep/pobieranie:
@ Interfejs WWW: status / panel systemu
@ Interfejs CLI: show identification; show system
Przekazywanie do NDSS: tak
Przekazywanie do aplikacji mobilnej: tak*
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Przekazywanie do RMM: tak**

Przetwarzanie w czasie rzeczywistym: nie
Format danych: zakodowane w adresie URL; JSON
[lo$¢ danych: mata

3.2 StatystyKki urzadzenia

Opis: wykorzystanie procesora, wykorzystanie pamieci, czas pracy
Typ przechowywania: tymczasowe
Dostep/pobieranie:

@ Interfejs WWW: status / panel systemu

@ Interfejs CLI: show system
Przekazywanie do NDSS: tak (czas pracy)
Przekazywanie do aplikacji mobilnej: tak*
Przekazywanie do RMM: tak**
Przetwarzanie w czasie rzeczywistym: nie
Format danych: zakodowane w adresie URL; JSON
[lo$¢ danych: mata

3.3 Konfiguracja urzadzenia
Opis: domyslne ustawienia fabryczne lub wustawienia skonfigurowane przez
uzytkownika lub administratora
Typ przechowywania: trwate
Dostep/pobieranie:
® Interfejs WWW: na wszystkich podstronach Status; Internet; Moje sieci i Wi-Fi;
Reguty sieciowe; Zarzadzanie; Telefonia, potozenie i kolejno$¢ elementow
sterujacych, w tym selektoréow, przelacznikéw oraz wartosci pél tekstowych, ktére
uzytkownik moze zmieniac.
@ Interfejs CLI: show running-config
® Plik: ndm:running-config; flash:startup-config
Przekazywanie do NDSS: nie
Przekazywanie do aplikacji mobilnej: tak*
Przekazywanie do RMM: tak**
Przetwarzanie w czasie rzeczywistym: nie
Format danych: JSON
[lo$¢ danych: mata

3.4 Hasla urzadzenia
Opis: hasta uzytkownikéw lub administratoréw stuzace do uzyskiwania dostepu do
urzadzenia
Typ przechowywania: trwate
Dostep/pobieranie: nie (tylko wprowadzanie)
Przekazywanie do NDSS: nie
Przekazywanie do aplikacji mobilnej: nie
Przekazywanie do RMM: nie
Przetwarzanie w czasie rzeczywistym: nie
Format danych: binarny
[lo$¢ danych: mata

3.5 Klucze szyfrowania i certyfikaty
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Opis: prywatne klucze szyfrowania stuzace do uzyskiwania dostepu do urzadzenia oraz
sieci domowej za posrednictwem potaczenn HTTPS i VPN

Typ przechowywania: trwate

Dostep/pobieranie: nie

Przekazywanie do NDSS: nie

Przekazywanie do aplikacji mobilnej: nie

Przekazywanie do RMM: nie

Przetwarzanie w czasie rzeczywistym: tak (zwykta aktualizacja certyfikatu Let's
Encrypt)

Format danych: PEM

[lo$¢ danych: mata

3.6 Zdarzenia i dzienniki systemowe
Opis: kompleksowe rejestrowanie zdarzen systemowych i potaczen, w tym szczegoty
uruchamiania ustug wewnetrznych i awarii, aktywnos$¢ podiaczonych urzadzen,
aktualizacje oprogramowania sprzetowego, komunikaty o btedach itd. w wewnetrznym
dzienniku zdarzen.
Typ przechowywania: tymczasowe
Dostep/pobieranie:
@ Interfejs WWW: Zarzadzanie / Diagnostyka / Pokaz dziennik
® Interfejs CLI: show log
@ Plik: ndm:log
Przekazywanie do NDSS: nie
Przekazywanie do aplikacji mobilnej: tak*
Przekazywanie do RMM: tak**
Przetwarzanie w czasie rzeczywistym: tak
Format danych: zwykty tekst; JSON
[lo$¢ danych: mata

3.7 Srodowisko Wi-Fi
Opis: lista pobliskich punktéw dostepu Wi-Fi, zawierajgca: nazwe sieci (SSID), tryb
zabezpieczen, moc sygnatu, standard Wi-Fi, numer kanatu, adres MAC (BSSID); lista jest
wykorzystywana do podigczenia urzadzenia jako klienta Wi-Fij, jesli jest wlgczona oraz
do okreslenia najmniej zattoczonego kanatu radiowego w celu automatycznego wyboru
kanatu
Typ przechowywania: tymczasowe
Dostep/pobieranie:
® Interfejs WWW: Internet / Potaczenie bezprzewodowe / Wyszukaj siec.
@ Interfejs CLI: show site-survey
Przekazywanie do NDSS: nie
Przekazywanie do aplikacji mobilnej: nie
Przekazywanie do RMM: nie
Przetwarzanie w czasie rzeczywistym: tak
Format danych: JSON
[lo$¢ danych: mata

3.8 Podlaczone urzadzenia

Opis: petna lista wszystkich urzadzen w sieci lokalnej, zawierajgca: nazwe urzadzenia,
adres IP, adres MAC oraz status; metadane urzadzenia uzyskane za posrednictwem
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protokotéw DHCP, LLDP, SSDP lub WSD, w zalezno$ci od funkcji obstugiwanych przez

urzadzenie.

Typ przechowywania: tymczasowe

Dostep/pobieranie:
@ Interfejs WWW: Moje sieci i Wi-Fi / Listy klientow, System Wi-Fi
@ Interfejs CLI: show device-list

Przekazywanie do NDSS: nie

Przekazywanie do aplikacji mobilnej: tak*

Przekazywanie do RMM: tak**

Przetwarzanie w czasie rzeczywistym: tak

Format danych: JSON

[lo$¢ danych: mata

3.9 Aktywno$¢ w Internecie
Opis: buforowane zapytania DNS (uzywane w celu przyspieszenia rozpoznawania nazw
domen oraz umozliwienia tworzenia regut sieciowych opartych na nazwach FQDN).
Typ przechowywania: tymczasowe
Dostep/pobieranie: nie
Przekazywanie do NDSS: nie
Przekazywanie do aplikacji mobilnej: nie
Przekazywanie do RMM: nie
Przetwarzanie w czasie rzeczywistym: tak
Format danych: binarny
[lo$¢ danych: mata

3.10 Statystyki ruchu aplikacji

Opis: rozpoznane aplikacje sieciowe oraz ilo§¢ przestanych danych specyficznych dla

danej aplikacji.

Typ przechowywania: tymczasowe

Dostep/pobieranie:
® Interfejs WWW: Status / Monitor ruchu, Analizator ruchu w aplikacji.
@ Interfejs CLI: show ntce (podpolecenia)

Przekazywanie do NDSS: nie

Przekazywanie do aplikacji mobilnej: nie

Przekazywanie do RMM: nie

Przetwarzanie w czasie rzeczywistym: tak

Format danych: JSON

[lo$¢ danych: mata

3.11 Statystyki wydajnosci sieci

Opis: czas pracy online, ilos¢ przestanych danych, wartosci linii potaczeniowych
(Ethernet, $wiattowd6d, modem komdrkowy), takie jak synchronizacja, szybko$¢
transmisji danych, stosunek sygnatu do szumu oraz wskazniki btedow mierzone w
sposéb ciagly i wySwietlane na wykresach statusu; status potaczenia, metadane adaptera
potaczeniowego (jesli jest uzywany)
Typ przechowywania: tymczasowe
Dostep/pobieranie:

@ Interfejs WWW: status / panel systemu

® Interfejs CLI: show interface (podpolecenia)
Przekazywanie do NDSS: nie
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Przekazywanie do aplikacji mobilnej: tak*
Przekazywanie do RMM: tak**
Przetwarzanie w czasie rzeczywistym: tak
Format danych: JSON

[lo$¢ danych: mata

3.12 Dane polaczenia 4G/5G
Opis: wskazniki sygnatu RSSI, SINR, RSRP, RSRQ, pasma czestotliwosci, EARFCN, kod
obszaru $ledzenia (TAC), identyfikatory ECell ID (ECI), eNB ID, Sector ID, Physical Cell ID
(PCI), szacowana odlegtos¢ od komérki, kod PLMN, APN, IMS], jesli potaczenie mobilne
jest aktywne.
Typ przechowywania: tymczasowe
Dostep/pobieranie:
® Interfejs WWW: Internet / Sie¢ komoérkowa / Pokaz poziomy sygnatu
@ Interfejs CLI: show interface; show interface antennas; show interface bands
Przekazywanie do NDSS: nie
Przekazywanie do aplikacji mobilnej: tak*
Przekazywanie do RMM: tak**
Przetwarzanie w czasie rzeczywistym: tak
Format danych: JSON
[lo$¢ danych: mata

3.13 Operatorzy telefonii komorkowej 4G/5G

Opis: lista dostepnych operatoréow 4G/5G, w tym: PLMN, nazwa operatora, typ sieci oraz

status.

Typ przechowywania: tymczasowe

Dostep/pobieranie:
® Interfejs WWW: Internet / Sie¢ komoérkowa / Skanuj sie¢
@ Interfejs CLI: show interface operators

Przekazywanie do NDSS: nie

Przekazywanie do aplikacji mobilnej: nie

Przekazywanie do RMM: nie

Przetwarzanie w czasie rzeczywistym: nie

Format danych: JSON

[lo$¢ danych: mata

3.14 Zagregowane zanonimizowane statystyki uzytkowania na potrzeby doskonalenia
produktu

Opis: zanonimizowane raporty dotyczace uzytkowania urzadzenia, zbierane do celéw

dalszego planowania linii produktéw i nowych funkcji oprogramowania

Typ przechowywania: tymczasowe

Dostep/pobieranie:

@ Interfejs CLI: show system dbks; show lans; show wans

Przekazywanie do NDSS: tak (mozna wyltaczy¢)

Przekazywanie do aplikacji mobilnej: nie

Przekazywanie do RMM: nie

Przetwarzanie w czasie rzeczywistym: tak

Format danych: pary nazwa-warto$¢ rozdzielane przecinkami

[lo$¢ danych: mata
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3.15 Dzienniki awarii na potrzeby doskonalenia produktu
Opis: dzienniki powaznych awarii i $lady wywotan stuzace do identyfikacji przyczyny
awarii, diagnozowania powaznych bteddw, wskazywania wadliwego
sprzetu/sterownikéw oraz poprawy stabilnosSci, bezpieczenistwa i niezawodnosci
systemu w Kkolejnych wersjach.
Typ przechowywania: trwate
Dostep/pobieranie:
@ Interfejs CLI: cat proc:/mtdoops/oops; cat proc:/mtdoops/ndm.
Przekazywanie do NDSS: tak
Przekazywanie do aplikacji mobilnej: nie
Przekazywanie do RMM: nie
Przetwarzanie w czasie rzeczywistym: nie
Format danych: zwykty tekst
[lo$¢ danych: mata

3.16 Indeksowanie DLNA
Opis: indeksowanie metadanych mediow dla serwera multimedialnego do uzytku w sieci
domowej, dla urzadzen z obstugg pamieci zewnetrznej lub wewnetrznej, gdy wiaczona
jest odpowiednia aplikacja.
Typ przechowywania: trwate
Dostep/pobieranie: mozliwe do pobrania jako plik files.db w katalogu skonfigurowanym
jako ,dlna directory” lub, jesli jawnie skonfigurowano, ,dlna db-directory”
Przekazywanie do NDSS: nie
Przekazywanie do aplikacji mobilnej: nie
Przekazywanie do RMM: nie
Przetwarzanie w czasie rzeczywistym: tak
Format danych: binarny
[lo$¢ danych: mata; $rednia, w zaleznosci od liczby indeksowanych plikéw

3.17 Historia polaczen
Opis: historia potgczen telefonicznych, gdy podtaczony jest zewnetrzny modut USB
Keenetic Linear, a odpowiedni komponent oprogramowania jest zainstalowany i
skonfigurowany.
Typ przechowywania: tymczasowy
Dostep/pobieranie:
® Interfejs WWW: Telefonia / Historia potgczen
@ Interfejs CLI: show nvox call-history (podpolecenia)
Przekazywanie do NDSS: nie
Przekazywanie do aplikacji mobilnej: nie
Przekazywanie do RMM: nie
Przetwarzanie w czasie rzeczywistym: tak
Format danych: JSON
[lo$¢ danych: mata; Srednia, w zaleznosci od liczby potaczen

3.18 Ksigzka telefoniczna
Opis: ksigzka telefoniczna, gdy podtaczony jest zewnetrzny modut USB Keenetic Linear,
a odpowiedni komponent oprogramowania jest zainstalowany i skonfigurowany.
Typ przechowywania: tymczasowy
Dostep/pobieranie:
® Interfejs WWW: nie
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@ Interfejs CLI: show nvox phonebook (podpolecenia)
Przekazywanie do NDSS: nie
Przekazywanie do aplikacji mobilnej: nie
Przekazywanie do RMM: nie
Przetwarzanie w czasie rzeczywistym: tak
Format danych: JSON
[lo$¢ danych: mata

3.19 Wiadomosci SMS

Opis: wystane i odebrane wiadomosci SMS.
Typ przechowywania: trwate
Dostep/pobieranie:

® Interfejs WWW: Internet / SMS

@ Interfejs CLI: sms (podpolecenia)
Przekazywanie do NDSS: nie
Przekazywanie do aplikacji mobilnej: tak*
Przekazywanie do RMM: nie
Przetwarzanie w czasie rzeczywistym: tak
Format danych: zwykty tekst, JSON
[lo$¢ danych: mata

3.20 Profile eSIM
Opis: profile eSIM przechowywane na fizycznej karcie eSIM umieszczonej w gniezdzie
karty SIM.
Typ przechowywania: trwate
Dostep/pobieranie:
® Interfejs WWW: Internet / eSIM
@ Interfejs CLI: interface esim profile (podpolecenia)
Przekazywanie do NDSS: nie
Przekazywanie do aplikacji mobilnej: nie
Przekazywanie do RMM: nie
Przetwarzanie w czasie rzeczywistym: nie
Format danych: JSON
[lo$¢ danych: mata

* Dane sg przekazywane do ustug aplikacji mobilnej tylko wtedy, gdy urzadzenie zostato
jawnie dodane do aplikacji mobilnej. Komunikacje z aplikacja mobilng mozna wylaczy¢
wyltacznie po stronie urzadzenia.

** Dane s3 przekazywane do RMM tylko wtedy, gdy urzadzenie zostato dodane do RMM.
Komunikacje z RMM mozna wylaczy¢ wytgcznie po stronie urzadzenia.

Produkty Keenetic nie zbierajg ani nie przetwarzajg tresci komunikacji przesytanych przez
siec.

4. Dostepnos¢ danych produktowych
Dane produktowe generowane przez produkty Keenetic s3 domys$lnie zaprojektowane tak,
aby byty bezposrednio dostepne dla uzytkownika poprzez:

¢ Lokalne interfejsy urzadzenia (administracyjny interfejs www);
« Oficjalne aplikacje mobilne lub desktopowe Keenetic, jesli sa dostepne.
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Niektére dane moga by¢ réwniez przechowywane lub przetwarzane przez firme Keenetic,
gdy uzytkownik aktywuje ustugi w chmurze lub zdalne. Pobieranie danych jest bezptatne.

5. Cele wlasnego wykorzystania danych
Keenetic przetwarza dane produktowe wyltacznie w uzasadnionych i proporcjonalnych
celach, takich jak:

e Zapewnienie podstawowej funkcjonalnosci i dostepnosci Produktéw;

» Utrzymanie bezpieczenstwa sieci oraz zapobieganie oszustwom lub naduzyciom;

« Dostarczanie aktualizacji oprogramowania sprzetowego, poprawek btedéw oraz ulepszen
funkc;ji;

o Swiadczenie opcjonalnych ustug jednoznacznie zazadanych lub wiaczonych przez
uzytkownika.

6. Udostepnianie danych i dostep stron trzecich
Firma Keenetic nie sprzedaje danych produktowych i nie zezwala Zadnej stronie trzeciej na
wykorzystywanie danych produktowych lub zwigzanych z ustugami do jej wtasnych celow.

Dane produktowe moga by¢ udostepniane wytacznie:

 Uzytkownikowi lub podmiotowi dzialajgcemu w imieniu uzytkownika;

* Dostawcom ustug lub podprocesorom dziatajacym na zlecenie Keenetic;

e Stronom trzecim na jednoznaczne zgdanie uzytkownika zgodnie z Aktem UE w sprawie
danych, az do momentu, gdy uzytkownik powiadomi nas, piszac na adres gdpr@keenetic.com
o zakonczeniu udostepniania danych; lub

 Gdy jest to wymagane przez obowiazujace prawo lub wigzacy obowigzek prawny.

W przypadku klientéw biznesowych (B2B) oraz dostawcdw Internetu warunki dostepu do
danych i ich udostepniania moga by¢ dodatkowo okreslone umownie pod warunkiem, ze
takie ustalenia s3 zgodne z Aktem UE w sprawie danych.

7. Prawa uzytkownikéw wynikajace z Aktu UE w sprawie danych

Zgodnie z Aktem UE w sprawie danych uzytkownicy majg prawo do:

 Dostepu do danych produktowych generowanych w wyniku korzystania z Produktéw;

o Zadania udostepnienia takich danych wybranej stronie trzeciej;

e Otrzymania danych w ustrukturyzowanym, powszechnie uzywanym i nadajacym sie do
odczytu maszynowego formacie;

» Wycofania lub ograniczenia dostepu do opcjonalnych ustug przetwarzania danych;

e Ztozenia skargi do wtasciwego organu w przypadku domniemanego naruszenia Aktu UE w
sprawie danych.

8. Ochrona tajemnic handlowych i bezpieczenstwa

Niektére dane produktowe lub dane zwigzane z ustugami moga zawiera¢ tajemnice handlowe.
Keenetic GmbH jest posiadaczem wszystkich tajemnic handlowych zawartych w takich danych.
Zadna inna strona nie posiada tajemnic handlowych zawartych w danych dostepnych z

podtgczonego produktu lub generowanych podczas $wiadczenia powigzanych ustug.
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Dlatego dostep do okreslonych kategorii danych moze by¢ ograniczony, jezeli jest to
konieczne i zasadne w celu:

e Ochrony tajemnic handlowych Keenetic;

e Zachowania bezpieczenstwa, integralnosci i odpornosci Produktéw oraz sieci;

e Zapobiegania nielegalnemu dostepowi lub naduzyciom.

Wszelkie takie ograniczenia beda stosowane zgodnie z art. 4 i 5 Aktu UE w sprawie danych.

9. Zwiazek z prawem ochrony danych

Jezeli dane produktowe stanowig dane osobowe, takie dane sg przetwarzane zgodnie z
Rozporzadzeniem (UE) 2016/679 (RODO) oraz Informacjami o prywatnosci urzadzenia
Keenetic, dostepnymi pod adresem:

https://keenetic.com/pl/legal#dpn

Niniejsze O$wiadczenie nie ogranicza ani nie uchyla praw wynikajacych z obowigzujacego
prawa ochrony danych.

10. Jak ztozy¢ wniosek o dostep do danych produktowych
Uzytkownicy lub partnerzy biznesowi mogg ztozy¢ wniosek o dostep do danych poprzez:

1) Wystanie pisemnego wniosku na adres: gdpr@keenetic.com

2) Wskazanie odpowiedniego Produktu, numeru seryjnego lub identyfikatora oraz zakresu
zadanych danych;

3) W przypadku zadania udostepnienia danych stronie trzeciej — wskazanie odbiorcy oraz
preferowanego formatu technicznego.

Keenetic moze wymagac uzasadnionego potwierdzenia tozsamosci lub uprawnien
wnioskodawcy. Wnioski bedg rozpatrywane bez zbednej zwloki i zgodnie z terminami
okreslonymi w Akcie UE w sprawie danych.

11. Czas trwania umowy i rozwigzanie umowy

Powigzana ustuga $wiadczona przez Keenetic GmbH jest zawarta na czas nieokreslony.
Uzytkownik moze w kazdej chwili zakoniczy¢ korzystanie z ustugi poprzez usuniecie swojego

konta Keenetic oraz wytaczenie funkcji obstugiwanych przez chmure na urzadzeniu.

Uzytkownicy moga uzyskac¢ dostep i wyeksportowaé¢ wszystkie dane produktowe za pomoca
lokalnego interfejsu www urzadzenia lub, jezeli jest to dostepne, poprzez udokumentowane

funkcje wiersza polecen lub interfejsu APIL.

Niektore kategorie danych (np. dzienniki, dane diagnostyczne, dane pamieci podrecznej) moga
zosta¢ usuniete bezposrednio za pomoca ustawien urzadzenia; inne kategorie sg automatycznie

zastepowane lub anonimizowane zgodnie z konstrukcjg techniczng urzadzenia.

Dane przetwarzane w chmurze sg usuwane lub anonimizowane, gdy uzytkownik usunie swoje

konto Keenetic lub wytaczy funkcje chmurowe.
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Dane sg udostepniane bezptatnie, bez zbednej zwtoki i w takiej samej jakos$ci, w jakiej sg dostepne
dla podmiotu przechowujacego dane. W zwigzku z konserwacja moga wystapi¢ chwilowe
przerwy w $Swiadczeniu ustug.
Po rozwiazaniu umowy Keenetic zaprzestanie przetwarzania danych zwigzanych z ustugg oraz

usunie lub zanonimizuje przechowywane dane zgodnie ze swoimi zasadami przechowywania.

Dane produktowe przechowywane na urzadzeniu sg zatrzymywane tylko tak dlugo, jak jest to
niezbedne do dziatania produktu. Dane tymczasowe, takie jak dzienniki, metryki lub pliki pamieci
podrecznej, s3 automatycznie zastepowane zgodnie z konstrukcjg techniczng urzadzenia. Jesli
funkcje chmurowe sg wiaczone, wszelkie dane przetwarzane przez serwery Keenetic sg usuwane
lub anonimizowane po wytaczeniu ustug chmurowych przez uzytkownika lub usunieciu konta

Keenetic.

12. Aktualizacje niniejszego Oswiadczenia

Niniejsze O$wiadczenie moze by¢ aktualizowane od czasu do czasu w celu odzwierciedlenia
zmian w Produktach, obowigzujacym prawie lub wytycznych regulacyjnych. Najnowsza
wersja bedzie dostepna w witrynie internetowej Keenetic.

Place and date of issue: Offenbach am Main, Germany, 12.09.2025

Name and position: Mr. C Riccardi, Managing Director
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Informacgao pré-contratual ao abrigo da Lei de Dados da UE — Keenetic

GmbH
Modems-routers 4G/5G

12 de setembro de 2025

Esta Declaracdo da Lei de Dados da UE ("Declaracdo") é emitida pela Keenetic GmbH
("Keenetic") em conformidade com o Regulamento (UE) 2023/2854 relativo a regras
harmonizadas sobre o acesso equitativo aos dados e a sua utilizagio (a "Lei de Dados da UE").
Esta Declaracdo destina-se a constituir informagao pré-contratual na ace¢io dos artigos 3.2 e
4.2 da Lei de Dados da UE.

Aplica-se a todos os modems-routers 4G/5G da Keenetic com ranhura para cartido SIM,
colocados no mercado da Unido Europeia ("Produtos").

1. Fabricante e detentor dos dados para dados gerados ou tratados em servicos
relacionados

Keenetic GmbH

Registada em Berliner Strafse 300b, 63067 Offenbach am Main, Alemanha.

Contacto: gdpr@keenetic.com

2. Ambito e utilizadores-alvo

Esta declaracio aplica-se a:

« Utilizadores finais dos produtos Keenetic na UE; e

e Utilizadores empresariais, incluindo Fornecedores de Servicos de Internet (ISP),
distribuidores, revendedores e outros clientes comerciais que disponibilizam os Produtos
Keenetic aos utilizadores finais.

Quando os Produtos sio fornecidos através de ISP ou outros parceiros B2B, esta declaracio
destina-se a apoiar as obrigacdes de transparéncia em toda a cadeia de distribuigao.

3. Categorias de dados gerados pelos produtos

No decurso da operagdo regular, os produtos Keenetic podem gerar "dados de produto” na
acecdo da Lei de Dados da UE, tanto de forma continua como em tempo real, incluindo, em
particular:

3.1 Metadados do dispositivo
Descricdo: modelo do dispositivo, identificadores de hardware, IMEI, versido do
firmware, cédigo de servico, regido
Tipo de armazenamento: persistente
Acesso/recuperacao:
@ [U Web: Estado / Painel de controlo do sistema
@ CLI: show identification; show system
Encaminhar para NDSS: sim
Encaminhar para a aplicagdo mével: sim*
Encaminhar para RMM: sim**
Tratamento em tempo real: ndo
Formato dos dados: codificado por URL; JSON
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Volume de dados: baixo

3.2 Estatisticas do dispositivo
Descrigdo: utilizagdo do CPU, utilizacdo da memdria, tempo de atividade
Tipo de armazenamento: transitorio
Acesso/recuperacao:
® [U Web: Estado / Painel de controlo do sistema
® CLI: show system
Encaminhar para NDSS: sim (tempo de atividade)
Encaminhar para a aplicagdo mével: sim*
Encaminhar para RMM: sim**
Tratamento em tempo real: ndo
Formato dos dados: codificado por URL; J[SON
Volume de dados: baixo

3.3 Configuracao do dispositivo
Descricdo: defini¢cdes de fabrica predefinidas ou defini¢des configuradas pelo utilizador
ou administrador
Tipo de armazenamento: persistente
Acesso/recuperacao:
® [U Web: em todas as subpdaginas de estado; Internet; As minhas redes e Wi-Fi; Regras
de rede; Gestao; Telefonia, a posicdo e a ordem dos controlos, incluindo seletores,
comutadores e os valores dos campos de texto que o utilizador pode alterar.
® CLI: show running-config
® Ficheiro: ndm:running-config; flash:startup-config
Encaminhar para NDSS: ndo
Encaminhar para a aplicagdo mével: sim*
Encaminhar para RMM: sim**
Tratamento em tempo real: ndo
Formato dos dados: JSON
Volume de dados: baixo

3.4 Palavras-passe do dispositivo
Descri¢do: palavras-passe de utilizador ou administrador para aceder ao dispositivo
Tipo de armazenamento: persistente
Acesso/recuperacdo: nao (apenas introducao)
Encaminhar para NDSS: ndo
Encaminhar para a aplicagdo mével: nao
Encaminhar para RMM: ndo
Tratamento em tempo real: ndo
Formato dos dados: binario
Volume de dados: baixo

3.5 Chaves de encriptacao e certificados
Descricao: chaves de encriptac¢do privadas para aceder ao dispositivo e a rede doméstica
através de ligacbes HTTPS e VPN
Tipo de armazenamento: persistente
Acesso/recuperacdo: nao
Encaminhar para NDSS: ndo
Encaminhar para a aplicagdo mével: nao
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Encaminhar para RMM: nao

Tratamento em tempo real: sim (atualizagdo regular do certificado Let's Encrypt)
Formato dos dados: PEM

Volume de dados: baixo

Eventos e registos do sistema
Descricao: registo abrangente de eventos do sistema e de ligacdo, incluindo detalhes e
falhas de arranque de servigos internos, atividades de dispositivos ligados, atualiza¢des
de firmware, mensagens de erro, etc.,, no registo de eventos interno.
Tipo de armazenamento: transitério
Acesso/recuperacao:
® U Web: Gestdo / Diagnostico / Mostrar registo
® CLI: show log
@ Ficheiro: ndm:log
Encaminhar para NDSS: ndo
Encaminhar para a aplicagdo mével: sim*
Encaminhar para RMM: sim**
Tratamento tempo real: sim
Formato dos dados: texto simples; JSON
Volume de dados: baixo

3.7 Ambiente Wi-Fi

3.8

Descricdo: uma lista de pontos de acesso Wi-Fi proximos, incluindo: Nome da rede
(SSID), modo de seguranga, intensidade do sinal, norma Wi-Fi, nimero do canal,
endereco MAC (BSSID); a lista é utilizada para ligar o dispositivo como cliente Wi-Fi, se
ativado, e para determinar o canal de radio menos congestionado para a selecao
automatica de canais
Tipo de armazenamento: transitério
Acesso/recuperacio:

@ [U Web: Internet / ISP sem fios / Procurar uma rede.

@ CLI: show site-survey
Encaminhar para NDSS: ndo
Encaminhar para a aplicagdo mével: nao
Encaminhar para RMM: ndo
Tratamento tempo real: sim
Formato dos dados: JSON
Volume de dados: baixo

Dispositivos ligados
Descricdo: uma lista completa de todos os dispositivos na rede local, incluindo: nome do
dispositivo, endereco IP, endereco MAC e estado; metadados do dispositivo obtidos
através de DHCP, LLDP, SSDP ou WSD, dependendo do que o dispositivo suporta.
Tipo de armazenamento: transitério
Acesso/recuperacao:
® [U Web: As minhas redes e Wi-Fi / Listas de clientes, Sistema Wi-Fi
® CLI: show device-list
Encaminhar para NDSS: nao
Encaminhar para a aplicacdo mdvel: sim*
Encaminhar para RMM: sim**
Tratamento tempo real: sim
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Formato dos dados: JSON
Volume de dados: baixo

3.9 Atividade da Internet
Descricdo: consultas DNS em cache (utilizadas para acelerar a resolucio de nomes de
dominio e permitir as regras de rede baseadas em FQDN).
Tipo de armazenamento: transitério
Acesso/recuperacao: ndo
Encaminhar para NDSS: ndo
Encaminhar para a aplicagdo mével: nao
Encaminhar para RMM: nao
Tratamento tempo real: sim
Formato dos dados: binario
Volume de dados: baixo

3.10 Estatisticas de trafego de aplicagcoes

Descricdo: aplicacoes de rede reconhecidas e a quantidade de dados especificos da

aplicacao transferidos.

Tipo de armazenamento: transitério

Acesso/recuperacao:
® [U Web: Estado / Monitor de trafego, Analisador de trafego de aplicagdes.
® CLI: show ntce (subcomandos)

Encaminhar para NDSS: nao

Encaminhar para a aplicacio mével: ndo

Encaminhar para RMM: nao

Tratamento tempo real: sim

Formato dos dados: JSON

Volume de dados: baixo

3.11 Estatisticas de desempenho da rede
Descricao: tempo online, quantidade de dados transferidos, valores da linha de ligacdo
(Ethernet, fibra 6tica, moével), como sincronizac¢do, débito de dados, relagdo sinal/ruido
e taxas de erro medidas continuamente e apresentadas em graficos de estado; estado da
ligacdo, metadados do adaptador de ligagdo (se utilizado)
Tipo de armazenamento: transitorio
Acesso/recuperacao:
® [U Web: Estado / Painel de controlo do sistema
® CLI: show interface (subcomandos)
Encaminhar para NDSS: ndo
Encaminhar para a aplicagdo médvel: sim*
Encaminhar para RMM: sim**
Tratamento tempo real: sim
Formato dos dados: JSON
Volume de dados: baixo

3.12 Dados da ligacao 4G/5G
Descricdo: métricas de sinal RSSI, SINR, RSRP, RSRQ, bandas de frequéncia, EARFCN,
cédigo da area de rastreio (TAC), ID da Célula E (ECI), ID do eNB, ID do Setor, ID da Célula
Fisica (PCI), distancia estimada a célula, c6digo PLMN, APN, IMSI, se uma ligagdo mével
estiver ativa e a funcionar.
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Tipo de armazenamento: transitério
Acesso/recuperacao:
@ U Web: Internet / Mobile / Mostrar niveis de sinal
@ CLI: mostrar interface; mostrar antena da interface; mostrar interface
Encaminhar para NDSS: nao
Encaminhar para a aplicacdo mdvel: sim*
Encaminhar para RMM: sim**
Tratamento tempo real: sim
Formato dos dados: JSON
Volume de dados: baixo

3.13 Operadoras moveis 4G/5G
Descricao: uma lista de operadoras 4G/5G acessiveis, incluindo: PLMN, nome da
operadora, tipo de rede e estado.
Tipo de armazenamento: transitério
Acesso/recuperagao:
® [U Web: Internet / Mobile / Procurar redes
@ CLI: mostrar operadores de interface
Encaminhar para NDSS: ndo
Encaminhar para a aplicagdo mével: nao
Encaminhar para RMM: ndo
Tratamento em tempo real: nao
Formato dos dados: JSON
Volume de dados: baixo

3.14 Estatisticas de utilizacio agregadas e anonimizadas para melhoria do produto
Descricdo: relatorios anonimizados sobre a utilizagdo do dispositivo para o planeamento
futuro da linha de produtos e de novas funcionalidades de software
Tipo de armazenamento: transitorio
Acesso/recuperacao:

® CLI: show system dbks; show lans; show wans
Encaminhar para NDSS: sim (pode ser desativado)
Encaminhar para a aplicagdo mével: nao
Encaminhar para RMM: ndo
Tratamento tempo real: sim
Formato dos dados: pares nome-valor separados por virgulas
Volume de dados: baixo

3.15 Registos de falhas para melhoria do produto
Descricdo: registos de falhas fatais e rastreios de chamadas para identificar a causa raiz
das falhas, diagnosticar erros graves, identificar hardware/controladores defeituosos e
melhorar a estabilidade, seguranca e fiabilidade do sistema em versoes subsequentes...
Tipo de armazenamento: persistente
Acesso/recuperacao:
@ CLI: cat proc:/mtdoops/oops; cat proc:/mtdoops/ndm.
Encaminhar para NDSS: sim
Encaminhar para a aplicagdo mével: nao
Encaminhar para RMM: ndo
Tratamento em tempo real: nao
Formato dos dados: texto simples
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Volume de dados: baixo

3.16 Indexacdao DLNA
Descri¢do: indexacdo de metadados de multimédia para o servidor de multimédia para
utilizacdo na rede doméstica, para dispositivos com suporte de armazenamento externo
ou interno, quando a aplicacdo correspondente esta ativada.
Tipo de armazenamento: persistente
Acesso/recuperacao: transferivel como files.db num diretério configurado como "dlna
directory" ou, se explicitamente configurado, "dlna db-directory”
Encaminhar para NDSS: ndo
Encaminhar para a aplicagdo mével: nao
Encaminhar para RMM: ndo
Tratamento tempo real: sim
Formato dos dados: bindario
Volume de dados: baixo; médio, dependendo do niimero de ficheiros indexados

3.17 Historico de chamadas
Descricdo: histérico de chamadas telefénicas, quando um moédulo USB Keenetic Linear
externo é ligado e o componente de software correspondente € instalado e configurado.
Tipo de armazenamento: transitério
Acesso/recuperagao:
® Ul Web: Telefonia / Histdrico de chamadas
@ CLI: show nvox call-history (subcomandos)
Encaminhar para NDSS: ndo
Encaminhar para a aplicacdo mével: ndo
Encaminhar para RMM: nao
Tratamento tempo real: sim
Formato dos dados: JSON
Volume de dados: baixo; médio, dependendo do niimero de chamadas

3.18 Lista telefonica
Descricao: lista telefénica, quando um mdédulo USB Keenetic Linear externo é ligado e o
componente de software correspondente é instalado e configurado.
Tipo de armazenamento: transitério
Acesso/recuperacao:
® [U Web: nao
® CLI: show nvox phonebook (subcomandos)
Encaminhar para NDSS: ndo
Encaminhar para a aplicagdo mével: nao
Encaminhar para RMM: ndo
Tratamento tempo real: sim
Formato dos dados: JSON
Volume de dados: baixo

3.19 Mensagens SMS
Descrigdo: mensagens SMS enviadas e recebidas.
Tipo de armazenamento: persistente
Acesso/recuperacao:
® [U Web: Internet / SMS
® CLI: sms (subcomandos)
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Encaminhar para NDSS: ndo

Encaminhar para a aplicagdo mével: sim*
Encaminhar para RMM: ndo

Tratamento tempo real: sim

Formato dos dados: texto simples, JSON
Volume de dados: baixo

3.20 Perfis eSIM
Descricdo: perfis eSIM armazenados num cartdo eSIM fisico inserido numa ranhura para
cartdo SIM.
Tipo de armazenamento: persistente
Acesso/recuperacao:
® [U Web: Internet / eSIM
@ CLI: perfil de esim da interface (subcomandos)
Encaminhar para NDSS: ndo
Encaminhar para a aplicagdo mével: nao
Encaminhar para RMM: nao
Tratamento em tempo real: ndo
Formato dos dados: JSON
Volume de dados: baixo

* Os dados sdo encaminhados para os servicos da aplicagdo mével apenas se o dispositivo
tiver sido explicitamente adicionado a aplicacdo moével. A comunicagdo com a aplicagido mével
pode ser desativada unicamente do lado do dispositivo.

** Os dados sao encaminhados para o RMM apenas se o dispositivo for adicionado ao RMM.
A comunica¢do com o RMM s6 pode ser desativada do lado do dispositivo.

Os Produtos Keenetic ndo recolhem nem tratam o conteddo das comunicag¢des transmitidas
através da rede.

4. Acessibilidade dos dados do produto
Os dados do produto gerados pelos Produtos Keenetic estdo, por predefini¢cdo, concebidos
para serem diretamente acessiveis pelo utilizador através de:

* Interfaces locais do dispositivo (interface de administracao baseada na web);
* Aplicacoes moéveis ou de desktop oficiais da Keenetic, quando aplicavel.

Certos dados podem também ser armazenados ou tratados pela Keenetic quando servigos
remotos ou ativados na nuvem sdo ativados pelo utilizador. A recuperacdo dos dados é
gratuita.

5. Finalidades da utilizacido dos dados préoprios
A Keenetic trata os dados dos produtos unicamente para finalidades legitimas e
proporcionais, incluindo:

 Assegurar a funcionalidade principal e a disponibilidade dos produtos;

e Manter a seguranca da rede e prevenir a fraude ou a utilizacdo indevida;

e Fornecer atualiza¢des de firmware, corre¢des de erros e melhorias de funcionalidades;
» Prestar servigos opcionais expressamente solicitados ou ativados pelo utilizador.
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6. Partilha de dados e acesso de terceiros
A Keenetic ndo vende dados de produtos e ndo permite que terceiros utilizem dados de
produtos ou de servicos relacionados para os seus proprios fins.

Os dados do produto s6 podem ser partilhados:

e Com o utilizador ou uma parte que atue em nome do utilizador;

e Com prestadores de servicos ou subcontratantes que atuem sob as instrugdes da Keenetic;
» Com terceiros, mediante pedido explicito do utilizador, nos termos da Lei de Dados da UE,
até que o utilizador nos notifique através de gdpr@keenetic.com para terminar a partilha de
dados; ou

» Quando exigido pela lei aplicavel ou por uma obrigacio legal vinculativa.

Para clientes B2B e ISP, os acordos de acesso e partilha de dados podem ser especificados
contratualmente, desde que tais acordos cumpram a Lei de Dados da UE.

7. Direitos do utilizador ao abrigo da Lei de Dados da UE

Os utilizadores tém o direito, de acordo com a Lei de Dados da UE, a:

e Aceder aos dados do produto gerados pela sua utilizacdo dos produtos;

« Solicitar que tais dados sejam disponibilizados a um terceiro a sua escolha;

e Receber dados num formato estruturado, de uso corrente e leitura automatica;

« Retirar ou limitar o acesso a servigos opcionais de tratamento de dados;

e Apresentar uma queixa junto da autoridade competente, alegando uma infracao da Lei de
Dados da UE.

8. Protecdo de segredos comerciais e seguranca

Certos dados de produtos ou dados de servi¢os relacionados podem conter segredos comerciais.
A Keenetic GmbH é a detentora dos segredos comerciais de todos os segredos comerciais contidos
em tais dados. Nenhuma outra parte detém segredos comerciais incluidos nos dados acessiveis a
partir do produto ligado ou gerados durante a prestacdo de servigos relacionados.

Assim, o acesso a categorias especificas de dados pode ser restringido quando necessario e
proporcional para:

* Proteger os segredos comerciais da Keenetic;

 Preservar a seguranca, a integridade e a resiliéncia dos Produtos e das redes;

 Prevenir o acesso ilegal ou o uso indevido.

Quaisquer restricoes deste tipo devem ser aplicadas em conformidade com os artigos 4.2 e
5.2 da Lei de Dados da UE.

9. Relacdo com a Legislacdo de Protecao de Dados

Quando os dados do produto constituem dados pessoais, esses dados sao tratados de acordo
com o Regulamento (UE) 2016/679 (RGPD) e o Aviso de Privacidade do Dispositivo da
Keenetic, disponivel em:

https://keenetic.com/en/legal#dpn

Nada nesta Declaracdo limita ou se sobrepde aos direitos ao abrigo da legislacdo de protecao
de dados aplicavel.

10. Como solicitar acesso aos dados do produto
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Os utilizadores ou parceiros de negécios podem submeter um pedido de acesso a dados:

1) Enviando um pedido por escrito para: gdpr@keenetic.com

2) Indicando o produto relevante, o nimero de série ou identificador e o ambito dos dados
solicitados;

3) Ao solicitar a partilha de dados com um terceiro, identificando o destinatario e o formato
técnico preferido.

A Keenetic poderd exigir uma verificacdo razoavel da identidade ou autoridade do
solicitante. Os pedidos serdo tratados sem demora injustificada e de acordo com os prazos
estabelecidos na Lei de Dados da UE.

11. Duracao e rescisdo do contrato

O servico relacionado fornecido pela Keenetic GmbH é celebrado por tempo indeterminado.
O utilizador pode rescindir o servigo a qualquer momento, eliminando a sua Conta Keenetic e

desativando as func¢des ativadas na nuvem no dispositivo.

Os utilizadores podem aceder e exportar todos os dados do produto através da interface web local
do dispositivo ou, quando disponivel, através de fun¢des de linha de comandos ou API

documentadas.

Certas categorias de dados (por exemplo, registos, diagnésticos, dados de cache) podem ser
eliminadas diretamente através das definicdes do dispositivo; outras categorias sao

automaticamente substituidas ou anonimizadas de acordo com o design técnico do dispositivo.

Os dados tratados na nuvem sao apagados ou anonimizados quando o utilizador elimina a sua

Conta Keenetic ou desativa as funcionalidades da nuvem.

Os dados sao fornecidos gratuitamente, sem demora injustificada e com a mesma qualidade que
a disponivel para o detentor dos dados. Podem ocorrer interrup¢cdes temporarias do servigo
devido a manutencgao.
Ap6és a rescisao, a Keenetic cessara o tratamento de dados de servigos relacionados e eliminara

ou anonimizara os dados armazenados de acordo com as suas regras de retencio.

Os dados do produto armazenados no dispositivo sdo retidos apenas durante o tempo necessario
para o funcionamento do produto. Os dados temporarios, como registos, métricas ou ficheiros de
cache, sdo automaticamente substituidos de acordo com o design técnico do dispositivo. Se as
funcionalidades da nuvem estiverem ativadas, quaisquer dados tratados pelos servidores da
Keenetic sdo eliminados ou anonimizados assim que o utilizador desativa os servigos da nuvem

ou elimina a Conta Keenetic.
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12. Atualizacbes a esta declaracao

Esta Declaracdo pode ser atualizada periodicamente para refletir alteracées nos Produtos,
na legislacdo aplicavel ou em orientagdes regulamentares. A versdo mais recente sera
disponibilizada no website da Keenetic.

Place and date of issue: Offenbach am Main, Germany, 12.09.2025

Name and position: Mr. C Riccardi, Managing Director
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AB Veri Yasasi Kapsaminda Sézlesme Oncesi Bilgilendirme — Keenetic

GmbH
4G/5G Modem Routerlar

12 Eyliil 2025

Bu AB Veri Yasasi Beyani (“Beyan”), Keenetic GmbH (“Keenetic”) tarafindan, verilere adil
erisim ve verilerin adil kullanimina iliskin uyumlastirilmis kurallara dair (AB) 2023/2854
sayil Tlzik (“AB Veri Yasas1”) uyarinca yayimlanmistir. Bu Beyan, AB Veri Yasasi'nin 3. ve 4.
Maddeleri anlaminda s6zlesme 6ncesi bilgilendirme niteligi tasimay1 amac¢lamaktadir.

Bu, Avrupa Birligi'nde (“Uriinler”) piyasaya siiriilen, SIM Kart Slotuna sahip tiim Keenetic
4G/5G modem routerlar icin gecerlidir.

1. Uretici ve veri sahibi ilgili hizmetlerde olusturulan veya islenen veriler icin
Keenetic GmbH

Berliner Strafse 300b, 63067 Offenbach am Main, Almanya adresinde kayithdir.
lletisim: gdpr@keenetic.com

2. Kapsam ve Hedeflenen Kullanicilar

Bu Beyan asagidakiler i¢in gegerlidir:

* AB icindeki Keenetic Uriinlerinin son kullanicilari; ve

o Keenetic Uriinlerini son kullanicilara sunan Internet Servis Saglayicilan (iSS'ler),
distribiitorler, bayiler ve diger ticari miisteriler dahil olmak iizere ticari kullanicilar.

Uriinlerin iSS'ler veya diger B2B is ortaklar1 aracihiyla tedarik edildigi durumlarda, bu
Beyan dagitim zinciri boyunca seffaflik yiiktimliiliiklerini desteklemeyi amacglamaktadir.

3. Uriinler Tarafindan Olusturulan Veri Kategorileri
Normal calisma sirasinda, Keenetic Uriinleri, AB Veri Yasasi anlaminda, hem siirekli hem de
gercek zamanl olarak, 6zellikle asagidakileri iceren “lirtin verileri” olusturabilir:

3.1 Cihaz meta verileri

Aciklama: Cihaz modeli, donanim kimlikleri, IMEI, yazilim siiriimi, Servis Numarasi

(Service Tag), bolge

Depolama Tiri: kalici

Erisim/Alma:
® Web Arayiizii: Durum / Sistem Gosterge Paneli
@ CLI: show identification; show system

NDSS'ye Yonlendirme: Evet

Mobil Uygulamaya Yonlendirme: Evet*

RMM'ye Yonlendirme: Evet**

Gergek zamanl isleme: Hayir

Veri formati: URL kodlu; JSON

Veri hacmi: Diisiik

3.2 Cihaz istatistikleri
Aciklama: CPU kullanimi, bellek kullanimi, ¢alisma siiresi
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Depolama Tiirii: gecici

Erisim/Alma:
® Web Arayiizii: Durum / Sistem Gosterge Paneli
® CLI: show system

NDSS'ye Yonlendirme: Evet (calisma siiresi)

Mobil Uygulamaya Yonlendirme: Evet*

RMM'ye Yonlendirme: Evet**

Gergek zamanli isleme: Hayir

Veri formati: URL kodlu; JSON

Veri hacmi: Diisiik

Cihaz yapilandirmasi

Aciklama: varsayilan fabrika ayarlarn veya kullanici ya da yonetici tarafindan

yapilandirilan ayarlar
Depolama Tiiri: kalict
Erisim/Alma:

® Web Arayiizii: Durum; internet; Aglarim ve Wi-Fi; Ag Kurallari; Yonetim; Telefon

tim alt sayfalarinda, seciciler, agma/kapama anahtarlari

ve kullanicinin

degistirebilecegi metin alanlarinin degerleri dahil olmak lizere kontrollerin konumu

ve sirasl.
® CLI: show running-config
® Dosya: ndm:running-config; flash:startup-config

NDSS'ye Yonlendirme: Hayir

Mobil Uygulamaya Yonlendirme: Evet*

RMM'ye Yonlendirme: Evet**

Gergek zamanl isleme: Hayir

Veri formati: JSON

Veri hacmi: Diisiik

Cihaz sifreleri

Aciklama: cihaza erisim i¢in kullanici veya yonetici sifreleri
Depolama Tiiri: kalict

Erisim/Alma: Hayir (sadece giris)

NDSS'ye Yonlendirme: Hayir

Mobil Uygulamaya Yonlendirme: Hayir

RMM'ye Yonlendirme: Hayir

Gergek zamanl isleme: Hayir

Veri format: Ikili

Veri hacmi: Diisiik

Sifreleme anahtarlar ve sertifikalar

Aciklama: HTTPS ve VPN baglantilar araciligiyla cihaza ve ev agina erismek icin 6zel

sifreleme anahtarlar

Depolama Tiiri: kalict

Erisim/Alma: Hayir

NDSS'ye Yonlendirme: Hayir

Mobil Uygulamaya Yonlendirme: Hayir
RMM'ye Yonlendirme: Hayir

Gergek zamanli isleme: Evet (Let's Encrypt sertifikasinin diizenli olarak giincellenmesi)

Veri format1: PEM
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Veri hacmi: Diisiik

3.6 Sistem olaylar ve giinliikler

Acgiklama: dahili olay gilinliigiinde, dahili hizmet baslatma ayrintilar1 ve hatalari, bagh
cihaz etkinlikleri, Yazilim giincellemeleri, hata mesajlar1 vb. dahil olmak {izere sistem ve
baglanti olaylarinin kapsaml bir sekilde giinltiige kaydedilmesi.
Depolama Tirii: gecici
Erisim/Alma:
® Web Arayiizii: Yonetim / Tanilama / Glinligi goster
® CLI: show log
® Dosya: ndm:log
NDSS'ye Yonlendirme: Hayir
Mobil Uygulamaya Yonlendirme: Evet*
RMM'ye Yonlendirme: Evet**
Gercek zamanli isleme: Evet
Veri formati: Diiz metin; JSON
Veri hacmi: Dusiik

3.7 Wi-Fi ortam

3.8

3.9

Aciklama: Ag adi (SSID), giivenlik modu, sinyal giicii, Wi-Fi standardi, kanal numaras;,
MAC adresi (BSSID) dahil olmak tizere yakindaki Wi-Fi erisim noktalarinin bir listesi;
liste, etkinlestirilmisse cihazi bir Wi-Fi istemcisi olarak baglamak ve otomatik kanal
sec¢imi i¢in en az yogun radyo kanalini belirlemek i¢in kullanilir
Depolama Tiiri: gegici
Erisim/Alma:
@® Web Arayiizii: Internet / Kablosuz ISS / Aglar tara.
® CLI: show site-survey
NDSS'ye Yonlendirme: Hayir
Mobil Uygulamaya Yonlendirme: Hayir
RMM'ye Yonlendirme: Hayir
Gergek zamanl isleme: Evet
Veri formati: JSON
Veri hacmi: Diisiik

Bagl cihazlar
Aciklama: cihaz ady, IP adresi, MAC adresi ve durumu dahil olmak tizere yerel agdaki tiim
cihazlarin tam listesi; cihazin destekledigi 6zelliklere bagh olarak DHCP, LLDP, SSDP
veya WSD araciligiyla elde edilen cihaz meta verileri.
Depolama Tiirt: gegici
Erisim/Alma:
® Web Arayiizii: Aglarim ve Wi-Fi / Istemci listesi, Wi-Fi sistemi
® CLI: show device-list
NDSS'ye Yonlendirme: Hayir
Mobil Uygulamaya Yonlendirme: Evet*
RMM'ye Yonlendirme: Evet**
Gercek zamanli isleme: Evet
Veri formati: JSON
Veri hacmi: Diisiik

internet etkinligi
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Aciklama: onbellege alinmis DNS sorgulari (domain adlarinin ¢6ziimlenmesini
hizlandirmak ve FQDN tabanli ag kurallarini etkinlestirmek icin kullanilir).

Depolama Tiirt: gegici

Erisim/Alma: Hayir

NDSS'ye Yonlendirme: Hayir

Mobil Uygulamaya Yonlendirme: Hayir

RMM'ye Yonlendirme: Hayir

Gergek zamanli isleme: Evet

Veri formatu: Ikili

Veri hacmi: Diisiik

3.10 Uygulama trafik istatistikleri

Aciklama: taninan ag uygulamalari ve aktarilan uygulamaya 6zgii veri miktari.

Depolama Tiirii: gecici

Erisim/Alma:
® Web Arayiizii: Durum / Trafik Goriintiilleme Uygulama Trafik Analizort.
@ CLI: show ntce (alt komutlar)

NDSS'ye Yonlendirme: Hayir

Mobil Uygulamaya Yonlendirme: Hayir

RMM'ye Yonlendirme: Hayir

Gercgek zamanli isleme: Evet

Veri formati: JSON

Veri hacmi: Dusiik

3.11 Ag performansi istatistikleri
Aciklama: cevrimici kalma siiresi, aktarilan veri miktari, senkronizasyon, veri hizi,
sinyal-giirtiltii orani ve hata oranlari gibi siirekli olarak o6l¢iilen ve durum grafiklerinde
goriintiilenen baglant1 hatt1 degerleri (Ethernet, fiber optik, mobil); baglanti durumu,
baglant1 adaptorii meta verileri (kullaniliyorsa)
Depolama Tiiri: gegici
Erisim/Alma:
® Web Arayiizii: Durum / Sistem Gosterge Paneli
® CLI: show interface (alt komutlar)
NDSS'ye Yonlendirme: Hayir
Mobil Uygulamaya Yonlendirme: Evet*
RMM'ye Yonlendirme: Evet**
Gergek zamanl isleme: Evet
Veri formati: JSON
Veri hacmi: Diisiik

3.12 4G/5G baglant1 verileri
Aciklama: Bir mobil baglant1 aktif ve ¢alisir durumdaysa RSS], SINR, RSRP, RSRQ sinyal
metrikleri, frekans bantlari, EARFCN, takip alani1 kodu (TAC), ECell ID (ECI), eNB ID,
Sektor ID, Fiziksel Hiicre ID (PCI), baz istasyonuna tahmini mesafe, PLMN kodu, APN,
IMSI.
Depolama Tiirt: gegici
Erisim/Alma:
@ Web Arayiizii: Internet / Mobil / Sinyal seviyelerini géster
@® CLI: show interface; show interface antennas; show interface bands
NDSS'ye Yonlendirme: Hayir
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Mobil Uygulamaya Yonlendirme: Evet*
RMM'ye Yonlendirme: Evet**

Gercek zamanli isleme: Evet

Veri formati: JSON

Veri hacmi: Disiik

3.13 4G/5G mobil operatoérler

Aciklama: PLMN, operatér adi, ag tiiri ve durumunu igeren erisilebilir 4G/5G

operatorlerinin bir listesi.

Depolama Tiirt: gegici

Erisim/Alma:
® Web Arayiizii: Internet / Mobil / Tarama
® CLI: show interface operators

NDSS'ye Yonlendirme: Hayir

Mobil Uygulamaya Yonlendirme: Hayir

RMM'ye Yonlendirme: Hayir

Gergek zamanli isleme: Hayir

Veri formati: JSON

Veri hacmi: Diisiik

3.14 Uriin gelistirme i¢in toplulasgtirilmis anonimlestirilmis kullanim istatistikleri
Agiklama: {iriin grubunun ve yeni yazilim 6zelliklerinin daha ileri diizeyde planlanmasi
icin cihaz kullanimi hakkinda anonimlestirilmis raporlama
Depolama Tiiri: gegici
Erisim/Alma:

® CLI: show system dbks; show lans; show wans
NDSS'ye Yonlendirme: Evet (devre disi birakilabilir)
Mobil Uygulamaya Yonlendirme: Hayir
RMM'ye Yonlendirme: Hayir
Gergek zamanl isleme: Evet
Veri formati: Virgtille ayrilmis ad-deger ciftleri
Veri hacmi: Dusiik

3.15 Uriin gelistirme i¢in ¢okme giinliikleri
Aciklama: ¢okmelerin temel nedenini belirlemek, ciddi hatalar1 teshis etmek, hatal
donanim/siirtciileri tam olarak saptamak ve sonraki siiriimlerde sistem kararliligini,
glvenligini ve glivenilirligini artirmak icin 6nemli ¢okme giinliikleri ve ¢agri izleri.
Depolama Tiiri: kalici
Erisim/Alma:
® CLI: cat proc:/mtdoops/oops; cat proc:/mtdoops/ndm.
NDSS'ye Yonlendirme: Evet
Mobil Uygulamaya Yonlendirme: Hayir
RMM'ye Yonlendirme: Hayir
Gergek zamanl isleme: Hayir
Veri formati: Dliz metin
Veri hacmi: Diisiik

3.16 DLNA indeksleme
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Aciklama: ilgili Uygulama etkinlestirildiginde, harici veya dahili depolama destegine
sahip cihazlar icin ev aginda kullanilmak iizere medya sunucusu icin medya meta
verilerinin dizinlenmesi.

Depolama Tiiri: kalici

Erisim/Alma: “dlna directory” olarak yapilandirilmis bir dizinde veya acikca
yapilandirilmissa “dlna db-directory” dizininde files.db olarak indirilebilir

NDSS'ye Yonlendirme: Hayir

Mobil Uygulamaya Yonlendirme: Hayir

RMM'ye Yonlendirme: Hayir

Gercek zamanli isleme: Evet

Veri formatr: Ikili

Veri hacmi: Dusiik; dizine eklenen dosya sayisina bagli olarak Orta

3.17 Arama ge¢cmisi
Agiklama: harici bir Keenetic Linear USB modiilii baglandiginda ve ilgili yazilim bileseni
kurulup yapilandirildiginda telefon arama ge¢misi.
Depolama Tiirii: gegici
Erisim/Alma:
® Web Arayiizii: Telefon / Arama Ge¢cmisi
® CLI: show nvox call-history (alt komutlar)
NDSS'ye Yonlendirme: Hayir
Mobil Uygulamaya Yonlendirme: Hayir
RMM'ye Yonlendirme: Hayir
Gergek zamanl isleme: Evet
Veri formati: JSON
Veri hacmi: Diisiik; arama sayisina bagl olarak Orta

3.18 Telefon rehberi
Acgiklama: harici bir Keenetic Linear USB modiilii baglandiginda ve ilgili yazilim bileseni
kurulup yapilandirildiginda telefon rehberi.
Depolama Tiirii: gegici
Erisim/Alma:
® Web Arayiizii: yok
® CLI: show nvox phonebook (alt komutlar)
NDSS'ye Yonlendirme: Hayir
Mobil Uygulamaya Yonlendirme: Hayir
RMM'ye Yonlendirme: Hayir
Gergek zamanli isleme: Evet
Veri formati: JSON
Veri hacmi: Diisiik

3.19 SMS mesajlari
Aciklama: gonderilen ve alinan SMS mesajlari.
Depolama tiirii: kalict
Erisim/Alma:
@® Web Arayiizii: Internet / SMS
® CLI: sms (alt komutlar)
NDSS'ye Yonlendirme: Hayir
Mobil Uygulamaya Yonlendirme: Evet*
RMM'ye Yonlendirme: Hayir
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Gergek zamanl isleme: Evet
Veri formati: Diiz metin, JSON
Veri hacmi: Diisiik

3.20 eSIM profilleri
Aciklama: Bir SIM Kart Slotuna takils, fiziksel bir eSIM karti lizerinde saklanan eSIM
profilleri.
Depolama tiirii: kalict
Erisim/Alma:
® Web Arayiizii: Internet / eSIM
@ CLI: interface esim profile (alt komutlar)
NDSS'ye Yonlendirme: Hayir
Mobil Uygulamaya Yonlendirme: Hayir
RMM'ye Yonlendirme: Hayir
Gergek zamanli isleme: Hayir
Veri formati: JSON
Veri hacmi: Dusiik

* Veriler, yalnizca cihaz Mobil Uygulamaya acgikca eklendiginde Mobil Uygulama servislerine
yonlendirilir. Mobil Uygulama ile iletisim yalnizca cihaz tarafindan devre disi birakilabilir.

** Veriler, yalnizca cihaz RMM'ye eklendiginde RMM'ye yonlendirilir. RMM ile iletisim
yalnizca cihaz tarafindan devre dis1 birakilabilir.

Keenetic Uriinleri, ag lizerinden iletilen iletisimlerin icerigini toplamaz veya islemez.

4. Uriin Verilerinin Erisilebilirligi
Keenetic Uriinleri tarafindan olusturulan iiriin verileri, varsayilan olarak, kullanici tarafindan
su yollarla dogrudan erisilebilir olacak sekilde tasarlanmistir:

e Yerel cihaz arayiizleri (web tabanli yonetim arayuzi);
e Uygun durumlarda resmi Keenetic mobil veya masaiistii uygulamalari.

Kullanici tarafindan bulut 6zellikli veya uzaktan hizmetlerin etkinlestirilmesi durumunda
belirli veriler Keenetic tarafindan saklanabilir veya islenebilir. Veriler ticretsiz olarak temin
edilebilir.

5. Kendi Veri Kullanim Amaglari
Keenetic, iirlin verilerini yalnizca asagidakiler dahil olmak iizere mesru ve orantili amaclarla
isler:

o Uriinlerin temel islevselligini ve kullanilabilirligini saglamak;

e Ag giivenligini siirdirmek ve dolandiriciig1 veya koétiiye kullanimi 6nlemek;

e Yazilim glincellemeleri, hata dlizeltmeleri ve 6zellik iyilestirmeleri saglamak;

« Kullanici tarafindan agikea talep edilen veya etkinlestirilen istege bagh hizmetleri sunmak.

6. Veri Paylasimi ve Ugiincii Taraf Erigimi
Keenetic, liriin verilerini satmaz ve herhangi bir {ligiincii tarafin {iriin veya ilgili hizmet

verilerini kendi amaclari i¢in kullanmasina izin vermez.

Uriin verileri yalnizca su durumlarda paylasilabilir:
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e Kullanici veya kullanicinin adina hareket eden bir tarafla;

e Keenetic'in talimatlari dogrultusunda hareket eden hizmet saglayicilar veya alt islemcilerle;
e Kullanicinin AB Veri Yasasi uyarinca acik talebi iizerine, kullanici veri paylasimini
sonlandirmak icin gdpr@keenetic.com adresinden bize bildirimde bulunana kadar ii¢linci
taraflarla; veya

e Yiirtirliikteki yasalar veya baglayici bir yasal yiikiimliiliik gerektirdiginde.

B2B miisterileri ve ISS'ler icin, veri erisimi ve paylasimi diizenlemeleri, bu diizenlemelerin
AB Veri Yasasi'na uygun olmasi kosuluyla, sozlesmeyle daha ayrintili olarak belirtilebilir.

7. AB Veri Yasasi1 Kapsamindaki Kullanici1 Haklar

Kullanicilar, AB Veri Yasasi uyarinca asagidaki haklara sahiptir:

e Uriinleri kullanimlar tarafindan olusturulan iiriin verilerine erisme;

« Bu tiir verilerin kendi segtikleri bir ligiincii tarafa sunulmasini talep etme;

e Verileri yapilandirilmis, yaygin olarak kullanilan ve makine tarafindan okunabilir bir
formatta alma;

o stege bagh veri isleme hizmetlerine erisimi geri cekme veya smirlama;

e AB Veri Yasasi'nin ihlal edildigi iddiasiyla yetkili makama sikayette bulunma.

8. Ticari Sirlarin ve Giivenligin Korunmasi

Belirli iirtin verileri veya ilgili hizmet verileri ticari sirlar i¢erebilir. Bu tiir verilerde yer alan tiim
ticari sirlarin sahibi Keenetic GmbH'dir. Bagh tiriinden erisilebilen veya ilgili hizmetlerin
saglanmasi sirasinda olusturulan verilerde baska hi¢bir tarafin ticari sirr1 bulunmamaktadir.

Bu nedenle, belirli veri kategorilerine erisim, asagidakileri yapmak icin gerekli ve orantili
oldugu durumlarda kisitlanabilir:

» Keenetic'in ticari sirlarin1 korumak;

o Uriinlerin ve aglarin giivenligini, biitiinliigiinii ve esnekligini korumak;

e Yasa dis1 erisimi veya kétiiye kullanimi 6nlemek.

Bu tiir kisitlamalar AB Veri Yasasi'nin 4. ve 5. Maddelerine uygun olarak uygulanacaktir.

9. Veri Koruma Hukuku ile iliski

Uriin verilerinin Kisisel veri teskil ettigi durumlarda, bu tiir veriler (AB) 2016/679 sayili
Tiiziik (GDPR) ve Keenetic'in asagida bulunan Cihaz Gizlilik Bildirimi uyarinca islenir:
https://keenetic.com/en/legal#dpn

Bu Beyan'daki hi¢bir sey, yiirtirliikteki veri koruma yasasi kapsamindaki haklari sinirlamaz
veya gecersiz kilmaz.

10. Uriin Verilerine Erisim Nasil Talep Edilir
Kullanicilar veya is ortaklari, veri erisim talebini su sekilde génderebilir:

1) Su adrese yazili bir talep gondererek: gdpr@keenetic.com

2) Ilgili Uriint, seri numarasini veya tanimlayicisini ve talep edilen veri kapsamini belirterek;
3) Ugiincii bir tarafla veri paylasimi talep ederken, aliciy1 ve tercih edilen teknik formati
belirterek.
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Keenetic, talep edenin kimliginin veya yetkisinin makul bir sekilde dogrulanmasini
isteyebilir. Talepler, gereksiz gecikme olmaksizin ve AB Veri Yasasi'nda belirtilen zaman
cizelgelerine uygun olarak ele alinacaktir.

11. S6zlesme Siiresi ve Fesih

Keenetic GmbH tarafindan saglanan ilgili hizmet, belirsiz bir silire i¢in akdedilmistir.
Kullanici, Keenetic Hesabini silerek ve cihazdaki bulut 6zellikli islevleri devre dis1 birakarak

hizmeti istedigi zaman sonlandirabilir.

Kullanicilar, tiim iirtin verilerine cihazin yerel web araytizi araciligiyla veya, mevcut oldugunda,

belgelenmis komut satir1 ya da API islevleri araciligiyla erisebilir ve bunlari disa aktarabilir.

Belirli veri kategorileri (6rn. gilinliikler, tanilama, 6nbellek verileri) dogrudan cihaz ayarlar
araciligiyla silinebilir; diger kategorilerin lizerine cihazin teknik tasarimina gére otomatik olarak

yazilir veya bunlar anonimlestirilir.

Bulutta islenen veriler, kullanic1 Keenetic Hesabini sildiginde veya bulut 6zelliklerini devre disi

biraktiginda silinir veya anonimlestirilir.

Veriler licretsiz olarak, gereksiz gecikme olmadan ve veri sahibi i¢cin mevcut olanla ayni kalitede
saglanir. Bakim nedeniyle gecici hizmet kesintileri meydana gelebilir.
Fesih lizerine, Keenetic ilgili hizmet verilerini islemeyi durduracak ve saklanan verileri saklama

kurallarina uygun olarak silecek veya anonimlestirecektir.

Cihazda saklanan {iriin verileri yalnizca iriiniin ¢alismasi i¢cin gerekli oldugu siirece saklanir.
Giinliikler, metrikler veya oOnbellek dosyalari gibi gecici verilerin iizerine cihazin teknik
tasarimina gore otomatik olarak yazilir. Bulut 6zellikleri etkinlestirilirse, Keenetic sunuculari
tarafindan islenen tiim veriler, kullanic1 bulut hizmetlerini devre dis1 biraktiginda veya Keenetic

Hesabini sildiginde silinir veya anonimlestirilir.
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12. Bu Beyan'daki Giincellemeler

Bu Beyan, Uriinlerdeki, yiiriirliikteki yasalardaki veya diizenleyici kilavuzlardaki
degisiklikleri yansitmak iizere zaman zaman giincellenebilir. En giincel siiriim Keenetic'in
web sitesinde kullanima sunulacaktir.

Place and date of issue: Offenbach am Main, Germany, 12.09.2025

Name and position: Mr. C Riccardi, Managing Director
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MNepepporosipHa iHpopmauia 3rigHo i3 3akoHom EC npo pgaHi — Keenetic
GmbH
MapuwpyTunsatopm 4G/5G 3 mogemom

12 BepecHs 2025 poky

IIa 3aaBa 3rigHo i3 3akoHoM EC npo pani («3asBa») BHUgaHa kommnaHieo Keenetic GmbH
(«Keenetic») BigmosizHo mo Pernamenty (EC) 2023/2854 npo rapmoHi3oBaHi nmpaBuia
CrpaBeJIMBOTO JOCTYIY A0 AaHUX Ta ix BuUKopuctaHHs («3akoH EC npo gani») s 3asBa mae
Ha MeTi CTAaHOBUTH Iepe/IoroBipHy iHdopMaliito BianoBigHo A0 ctaTed 3 Ta 4 3akony EC
npo AaHi.

[le¥t fOKyMeHT NOMUPIETHCA HA Bei MapiuipyTusatopu Keenetic 4G/5G 3 MmosgeMoM i cioToM
Juis SIM-kapTy, 1o po3MmilleHi Ha puHKy EBponelicbkoro Cotosy («I[IpoaykTu»)

1. BUpPOGHMK i BJIACHHK JAaHUX AJIs AAHUX, L0 FeHEePYHTbCA a60 06pOG/IAITHCA y
NOB'AA3aHUX CepBicax

Keenetic GmbH

3apeecTpoBaHo 3a ajapecoto: Berliner Strafde 300b, 63067 Offenbach am Main, HimeuyunHa.
KonTakTHa iHpopmarlis: gdpr@keenetic.com

2. Cdepa 3acTOCyBaHHA Ta L/IbOBi KOPUCTYBaYi

[ 3asgBa MOIMPIOETHCA Ha:

e KinueBux kopucrtysauiB [IpoaykriB Keenetic y mexxax EC; Ta

e Bi3Hec-kopucTyBauiB, BK/JIWOYHO 3 iHTepHeT-npoBaijaepamu (ISP), auctpubd’'roTopamy,
pecesepaMu Ta IHIIMMH KOMepUiMHUMU KJjieHTamu, ski po6ssaTh Ilpoayktu Keenetic
JOCTYIIHUMHU JJ19 KiHIeBUX KOPUCTYBayiB.

Y Bunaakax, koau [IpoiyKTu nocTayaroThCs Yepes iHTepHeT-NpoBaiepiB abo iHmux B2B-
napTHepiB, Ug 3asgBa NMpU3HaueHa [AJs 3abe3NedyeHHs JOTpUMaHHS 3000B'siI3aHb 11010
NPO30POCTi B yCbOMY JIAHIIIOKKY OCTAYaHHS.

3. KaTeropii ganux, o resepyothca [IpogykTamMmu

[liz yac 3BuyaiiHOi ekcmayaranii Ilpoayktu Keenetic MoOXyTb reHepyBaTH «JaHi Mpo
NpoAyKT» y po3yMiHHi 3akoHy EC npo J1aHi, ik 6e31epepBHO, TaK i B peXXUMi peaJibHOI0 yacy,
30KpeMa:

3.1 MeTagaHi npucTpo

Omnuc: Mofenb NpUCTpoOlo, anapaTtHi ifeHtTudikatopu, IMEI, Bepcia mikponporpamuy,

cepBicHUH KoJ, perioH

Tun 36epiraHHs: NOCTiIHHUMN

JlocTyn/oTpuMaHHS:
® Beo6inTepodeiic: Cratyc / [HbopMalliiiHa MaHe b CUCTEMU
® CLI: show identification; show system

[Tepecunannsa go NDSS: Tak

[lepecunanHs 10 MOGIJIBHOTO 3aCTOCYHKY: Tak*

[lepecunanus o RMM: Tak**

06po6ka B peasibHOMY yaci: Hi
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®opmart gaHux: URL-encoded; JSON
06car ganux: Husbkun

3.2 CTaTUCTHUKA NPUCTPOIO
Onuc: Bukopucranus I, BuKoprcTaHHS aM 'ATi, 4ac 6e3nepepBHOI po60TH
Tun 36epiraHHs: TUMYaCOBUH
JlocTyn/oTpuMaHHS:
@ BebGinTepdoeiic: Craryc / IHpopMmaniiiHa naHe/ b CUCTEMU
® CLI: show system
[epecunanns go NDSS: Tak (dac 6e3nepepBHOI po60TH)
[lepecunanHs 10 MOGIJIBHOTO 3aCTOCYHKY: Tak*
[Tepecunanus o0 RMM: Tak**
06po6ka B peasibHOMY yaci: Hi
®opmart gaHux: URL-encoded; JSON
06car ganux: Husbkui

3.3 Kondirypalia npuctporo
Onuc: 3aBOACBKI  HajJalUTyBaHHA 3a 3aMOBUYYBaHHAM ab0 HaJALUTYBaHHS,
ckoHOIrypoBaHi KOpUCTyBa4yeM 4M afjMiHicTpaToOpoM
Tun 36epiraHHs: NOCTIHHUN
JlocTyn/oTpuMaHHA:
® BebGinTepdoeiic: Ha Bcix miazcTopinkax «CraTyc»; «lHTepHeT»; «Moi Mepexi Ta Wi-
Fi»; «MepexeBi npaBwia»; «KepyBaHHs»; «TesedoHHA CTaHIisA», MOJIOKEHHS Ta
NOPAJIOK eJIeMEeHTIB KepyBaHHs, BKJIOYHO 3 CeJIeKTOpaMH, NepeMHUKadyaMHu Ta
3HaueHHAMHU TEKCTOBUX I10JIiB, sIKi MOXe 3MiHIOBAaTH KOPUCTyBay
® CLI: show running-config
® ®daitn: ndm:running-config; flash:startup-config
[Tepecunannga go NDSS: Hi
[lepecunanHs 10 MOGIJIBHOTO 3aCTOCYHKY: Tak*
[Tepecunanns 7o RMM: Tak**
06po6ka B peasibHOMY yaci: Hi
®opwmar gaHux: J[SON
06car ganux: Husbkun

3.4 llapoJi npucTpoo
Onuc: napoJi kopucTyBada abo afMiHicTpaTopa /1 JOCTYNy 0 IPUCTPOIO
Tun 36epiraHHsA: NOCTIKHUN
Joctyn/oTpumManns: Hi (siuiie BBefeHH)
[Tepecunannsa go NDSS: Hi
[lepecuanHs 40 MOGIIBHOTO 3acTOCYHKY: Hi
[lepecunanusa no RMM: Hi
06po6ka B peasibHOMY yaci: Hi
®opmart gaHux: /IBilikoBUi
06car ganux: Husbkum

3.5 Kimoui mudpyBaHHsA Ta cepTudikaTtu
Onuc: npuBaTHI K104l KPpPYBaHHA )i AOCTYNY 0 IPUCTPOIO Ta JOMAIIHbOI Mepexi
yepes 3'e¢qHaHHsA HTTPS i VPN
Tun 36epiraHHsA: NOCTIKHUHN
Joctyn/oTpumManns: Hi
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[Tepecunannga go NDSS: Hi

[lepecunaHHs 10 MOGIJIBHOTO 3aCTOCYHKY: Hi

[lepecunanusa o RMM: Hi

06po6ka B peasibHOMY 4aci: Tak (peryJispHe oHOBJIeHHS cepTudikarta Let's Encrypt)
®opwMart ganux: PEM

06car ganux: Husbkum

3.6 CucreMHi noAii Ta >KypHa/iu
Onmuc: KOMILJIEKCHe BeJleHHSl »KypHaJly CUCTeMHMX MNOAIM 1 Mol mifgk/ato4deHHS,
BKJIOYHO 3 JleTa/IsIMUA Ta 3060(MU 3aMyCKy BHYTPIIIHIX cayx6, AisIMH MiAKIOYEeHUX
IPUCTPOIB, OHOBJIEHHAAMH MIKpOINIpOIpaMH, NOBiOMJIEHHAMH NIPO NMOMUJIKHU TOLIO, Y
BHYTPIILIHbOMY >KypHaJli NOAiH.
Tun 36epiraHHs: TUMYaCOBUU
JlocTym/oTpuMaHHSA:
@ BebGinTepdoeiic: KepyBanns / [liarHocTrka / BigKpUTH )KypHas
® CLI: show log
® ®daitn: ndm:log
[lepecunanusa go NDSS: Hi
[lepecusianHs 10 MOGIJIBHOTO 3acTOCyHKY: Tak™
[lepecunanns o RMM: Tak**
06po6ka B peasibHOMY 4aci: Tak
@®opwmart panux: [Ipoctuit Tekct; JSON
06c¢ar ganux: Husbkui

3.7 CepepoBuine Wi-Fi
Onuc: cnucok HaUGAMKYIKUX To4oK Joctyny Wi-Fi, mo mictuth: iMm'as mepexi (SSID),
pexxuM Ge3mneky, piBeHb curHasy, crangapt Wi-Fi, Homep kanany, MAC-agpecy (BSSID);
CIIMCOK BUKOPUCTOBYEThCA [J1A NiJAK/A04YeHHs npuctporo Ak Wi-Fi kiieHTa, aKino ne
BBIMKHEHO, Ta /JJA BHU3HAUYeHHA HaKWMeHII 3aBaHTAXXEHOr0 paAioKaHaly AJis
aBTOMaTHUYHOTO BUOOPY KaHay.
Tun 36epiraHHs: TUMYaCOBUU
JlocTyn/oTpuMaHHSA:
@ BebGinTepdoeiic: InTepHeT / Be3apoToBuil InTepHeT-nipoBaiifiep / Orisg Mepex.
® CLI: show site-survey
[lepecunanusa go NDSS: Hi
[lepecunanHs 10 MOGibBHOTO 3aCTOCYHKY: Hi
[lepecunanna go RMM: Hi
06po6ka B peasibHOMY yaci: Tak
®opmMart ganux: JSON
06c¢ar ganux: Husbkui

3.8 lliaknw4yeHi npucTpoi
Onuc: MOBHUHM CHHCOK YyCiX NMPUCTPOIB y JIOKaJbHIN Mepexi, 1[0 MICTUTb: Ha3BY
npucrtpow, IP-agpecy, MAC-agpecy Ta craTyc; MeTaZjaHi NpUCTPOIO, OTPUMaHIi 4Yepe3
DHCP, LLDP, SSDP a6o WSD, 3asie3kH0 BiJ; TOro, 110 NiITPUMYE NPUCTPiil.
Tun 36epiraHHs: TUMYaCOBUM
JlocTyn/oTpUMaHHS:
@ BeoGinTepdetic: Moi Mepexi Ta Wi-Fi / Ciucku kiienTiB, Wi-Fi cuctrema
® CLI: show device-list
[Tepecunanna go NDSS: Hi
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[lepecunaHHs 10 MOGiIbBHOTO 3aCTOCYHKY: Tak*
[lepecunanns o RMM: Tak**

06po6ka B peasibHOMY 4aci: Tak

@®opmMat gaHux: JSON

06c¢ar ganux: Husbkui

3.9 AKTHUBHIiCTb B IHTepHeTi
Onuc: kemoBaHi DNS-3anuTu (BUKOPUCTOBYIOThHCS JJIsi MPUCKOPEHHS PO3Mi3HaBaHHS
JIOMEeHHUX iMeH Ta yBIMKHEHHSI MepexeBUX NpaBuJ Ha ocHoBi FQDN).
Tun 36epiraHHs: TUMYaCOBUM
Joctyn/oTpumanHs: Hi
[lepecunanusa go NDSS: Hi
[lepecusianHs 10 MOGiIbBHOTO 3acTOCYHKY: Hi
[lepecunanna go RMM: Hi
06po6ka B peasibHOMY 4aci: Tak
®opmMart gaHux: [BiliKoBU#
06c¢ar ganux: Husbkui

3.10 Cratuctuka Tpadiky A0AaTKIB

Omnuc: po3nizHaHi MepexeBi /J0JJaTKU Ta 06CAT MepelaHuX JaHUX, cieUiYHUX A5

3aCTOCYHKY.

Tun 36epiraHHs: TUMYaCOBUM

JlocTyn/oTpuUMaHHS:
® Beo6inTepodeiic: Ctatyc / MoniTop Tpadiky, AHanizaTop Tpadiky AoAaTKIB.
® CLI: show ntce (subcommands)

[Tepecunannda go NDSS: Hi

[lepecusianHs f0 MOGiJIbHOTO 3acTOCyHKY: Hi

[lepecunanusa o RMM: Hi

06po6ka B peasibHOMY Yaci: Tak

®opmMat gaHux: JSON

06car ganux: Husbkum

3.11 CTaTUCcTHKA IPOAYKTUBHOCTI Mepexi
Onwuc: yac oHJIAMH, 0OCAT TepeNaHUX AAaHUX, 3Ha4YeHHsd JiHii 3’eaHaHHsA (Ethernet,
ONTOBOJIOKHO, MOGIJIbHUM 3B’S130K), TaKi K CHHXPOHIi3allis, IIBU/KICTb Nlepeaaydi JaHUX,
CHiBBiHOIIIEHHS CUTHaJ/IIYM i 4acTOTa MOMUJIOK, 1[0 6e3nepepBHO BUMIPIOIOTLCA Ta
BigobpaxkatoThcs Ha rpadikax cTaHy; cTaTyc 3'€HaHHS, MeTaJjaHi agantepa 3'eJHaHHA
(3a HasiBHOCTI)
Tun 36epiraHHs: TUMYaCOBUM
JlocTyn/oTpuMaHHA:
@ Be6inTepodeiic: Craryc / IHbopMaliiiHa MaHeJ b CUCTEMU
@® CLI: show interface (subcommands)
[Tepecunannda go NDSS: Hi
[lepecunanHs 10 MOGIJIbBHOTO 3aCTOCYHKY: Tak*
[Tepecunannsa no RMM: Tak**
06po6ka B peasibHOMY 4aci: Tak
®opwMat gaHux: JSON
0O6car ganux: Husbkum

3.12 Jlani 3'egnanHsa 4G/5G
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Onuc: nokasHuku curHaiy RSSI, SINR, RSRP, RSRQ, yacroTHi gianazonu, EARFCN, kop,
30HU BificTexxeHHs (TAC), inentudikatop crinbauka ECell ID (ECI), inentudikatop eNB
ID, inentudikatrop cekropa, ¢isnuHuil izeHTudikarop crinbHuka (PCI), opieHTOBHa
BincTtanp mo0 crinbHuKa, Kog PLMN, APN, IMSI, 3a yMOBM aKTHBHOI0 MOOGiJBHOTO
3’eJHaHHA
Tun 36epiraHHs: TUMYaCOBUH
JlocTyn/oTpuMaHHS:

® BebGinTepdoeiic: InTepHeTr / Mob6inbuuii / [lokasaTu piBHI curHan€y

® CLI: show interface; show interface antennas; show interface bands
[Tepecunanng go NDSS: Hi
[lepecunanHs 10 MOGIJIBHOTO 3aCTOCYHKY: Tak*
[Tepecunanus o0 RMM: Tak**
06po6ka B peasibHOMY yaci: Tak
®opwmar gaHux: JSON
06car ganux: Husbkui

3.13 Mo6isbHi onepaTopu 4G/5G

Onuc: cnucok focTynHux onepatopiB 4G/5G, mo mictutb: PLMN, Ha3By onepaTopa, TUI

Mepexi Ta cTaTyc

Tun 36epiraHHs: TUMYaCOBUU

JlocTyn/oTpuMaHHA:
® BebGinTepdoeiic: [nTepHeT / Mo6inbuui IHTepHeT-nipoBaiiiep / CkaHyBaHHS eTepy
@ CLI: show interface operators

[lepecunanusa go NDSS: Hi

[lepecunaHHs 10 MOGiJIbHOTO 3aCTOCYHKY: Hi

[lepecunanna go RMM: Hi

06po6ka B peasibHOMY yaci: Hi

®opwmart ganux: JSON

06c¢ar ganux: Husbkui

3.14 ArperoBaHa aHOHiMi3OBaHA CTAaTUCTHKA BUKOPHUCTAaHHA JAJIA NOKpalleHHA
NPOAYKTY

Onuc: aHOHIMi30BaHa 3BITHICTh NPO BUKOPUCTAHHS NPUCTPOIO [Js MOAAJIbLIOTO

IJIaHYBaHHA JIiHIMKYU NPOAYKTIB i HOBUX GYHKIiN nIporpaMHOro 3abe3neyeHHsl.

Tun 36epiraHHsA: THMYaCOBUH

JlocTyn/oTpuMaHHA:

® CLI: show system dbks; show lans; show wans

[Tepecunanns go NDSS: Tak (Mo>kHa BUMKHYTH)

[lepecusianHs f0 MOGiJIbHOTO 3acTOCyHKY: Hi

[lepecunanusa o RMM: Hi

06po6Ka B peasibHOMY Yaci: Tak

®opMaT AaHUX: TapU «iM'sI-3HAaYEHHS», P03/ iJIeHI KOMOIO

06car ganux: Husbkum

3.15 3BiTH npo 360i AJI NOKPALLEeHHA NPOAYKTY
Onwuc: >xypHanu d¢aTanbHux 3060IB 1 TpacyBaHHS BUKJ/UKIB [JI1 BUSBJIEHHS
NepIoONpHUYMHU 300iB, /iarHOCTHUKH CEepPHO3HHUX IMOMUJIOK, TOYHOTO BHU3HA4YEHHS
HecllpaBHOT'O 006JIafiHaHHs/ApaiiBepiB Ta MiABUIEHHS CTabiJbHOCTI, 0e3leKu W
Ha/[iINHOCTi CUCTEMU B HACTYMHUX BUMYCKaX.
Tun 36epiraHHsA: NOCTIMHUN
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JlocTyn/oTpuMaHHA:
@ CLI: cat proc:/mtdoops/oops; cat proc:/mtdoops/ndm.
[Tepecunannsa go NDSS: Tak
[lepecuianHs 40 MOGIJIBHOTO 3acTOCYHKY: Hi
[lepecunanusa o RMM: Hi
06po6ka B peasibHOMY yaci: Hi
®opmart gaHux: [IpocTuit TekcT
06car ganux: Husbkun

3.16 IngekcyBanHa DLNA
Onuc: iHAekcalisa MeTafaHUX MeAia AJis MeAiacepBepa Ji/is BAKOPHUCTAHHS B IOMallIHiN
Mepexi, /151 IPUCTPOIB 3 MiATPUMKOIO 30BHILIHBOI'0 260 BHYTPILIHbOI0 CXOBHUILA, KOJIU
yBIMKHEHO BiiNOBiAHUI 10AATOK.
Tun 36epiraHHsA: NOCTIMHUN
JlocTyr/oTpuMaHHS: MOXKHA 3aBaHTAXUTH 4K files.db y kaTaso3si, HamamToBaHOMY K
«dIna directory» a60, KII[0 HaJlalITOBaHO ABHO, «dIna db-directory»
[lepecunanusa go NDSS: Hi
[lepecunanHs 10 MOGiIbHOTO 3aCTOCYHKY: Hi
[lepecunanna go RMM: Hi
06po6ka B peasibHOMY yaci: Tak
®opmMart ganux: JBilikoBUi
06car nanux: Huspkuii; CepeiHiH, 3a/1e)KHO BiJl KiJIbKOCTI MPOiHAeKCOBAaHUX daiIiB

3.17 ’KypHas A3BiHKIB
Onwuc: icropis TesedoHHUX [3BiHKIB, KOJM MNiAK/AO4eHUN 30BHilHIK USB-Moayib
Keenetic Linear, a BigNOBiAHMK NpPOrpaMHUU KOMIIOHEHT BCTAHOBJIEHO Ta
HaJIalITOBAHO.
Tun 36epiraHHs: TUM4YacOBUH
JlocTyn/oTpUMaHHS:
@ Beo6inTepodeiic: Tenedonna cranuis / KypHas A3BiHKIB
® CLI: show nvox call-history (subcommands)
[Tepecunannda go NDSS: Hi
[lepecusianHs f0 MOGiJIbHOTO 3acTOCyHKY: Hi
[lepecunanusa o RMM: Hi
06po6Ka B peasibHOMY 4aci: Tak
®opwMat gaHux: JSON
06csar fanux: Husbkuii; CepeiHil, 3a/1eXHO BiJi KiJIbKOCTi 13BiHKIB

3.18 TenedpoHHa KHMTra
Omnwuc: TesiepoHHA KHUTA, KOJIM TiJiK/Ir04eHud 30BHimHIN USB-Mmoayne Keenetic Linear,
a BiAnmoBiAHWI NporpaMHHUI KOMIOHEHT BCTAHOBJIEHO Ta HAJAIITOBAHO.
Tun 36epiraHHs: THMYacOBHM
JlocTyn/oTpuMaHHS:
@ Beb6inTepdodeiic: Hi
® CLI: show nvox phonebook (subcommands)
[Tepecunannsa go NDSS: Hi
[lepecunanHs 10 MOGIJIBHOTO 3aCTOCYHKY: Hi
[lepecunanusa no RMM: Hi
06po6ka B peasibHOMY yaci: Tak
®opwmar gaHux: [SON

© 2025 Keenetic GmbH Page 6 of 10



KEENETIC

06car ganux: Husbkum

3.19 SMS-noBig0OM/IEHHA
Omnuc: BignpasJsieHi Ta oTpuMaHi SMS-1oBifjoMJIeHHS.
Tumn 36epiraHHs: MOCTilHe
JlocTyn/oTpuMaHHA:
@ Beo6inTepodeiic: InTepHer / SMS
® CLI: sms (subcommands)
[Tepecunannsa go NDSS: Hi
[lepecusanHs f0 MOGiJIbHOTO 3acTOCyHKY: Tak*
[lepecunanusa o RMM: Hi
06po6ka B peasibHOMY vaci: Tak
®opmarT AaHuX: 3BU4aiHul Tekct, JSON
06car ganux: Husbkum

3.20 IIpodinai eSIM
Omnuc: npodini eSIM, 1mo 36epiratoTbcs Ha Gi3uyHiK KapTi eSIM, BcTaB/eHi# y cJIOT a1
SIM-kapTu.
Tun 36epiraHHs: nocTiliHe
JlocTyn/oTpuMaHHSA:
® BebGinTepdoeiic: InTepuer / eSIM
@ CLI: interface esim profile (migxomangm)
[lepecunanusa go NDSS: Hi
[lepecunanHs 10 MOGibHOTO 3aCTOCYHKY: Hi
[lepecunanna go RMM: Hi
06po6ka B peasibHOMY yaci: Hi
®opmMart ganux: JSON
06c¢ar ganux: Husbkui

* JlaHi nepecunalTbCA A0 CAY0 MOOGIJIBHOIO 3aCTOCYHKY JIMlIe B TOMY BHUIAZAKY, AKIIO
OpUCTPiil 6yJi0 SIBHO [J0JJaHO A0 MOOGIJILHOTO 3aCTOCYHKY. 3B'SI30K i3 MOGiJIbHUM
3aCTOCYHKOM MO>XHa BUMKHYTH BUKJ/IIOUHO Ha CTOPOHI NPUCTPOIO.

** Jlani nepecuiaroTbes 0 RMM Tifbku B TOMY BUINIAIKY, SIKII0 NPUCTPiK fogaHo o RMM.
3B's130k 3 RMM MO’KHa BUMKHYTH BUKJIIOYHO Ha CTOPOHI MPUCTPOIO.

[IpoaykTu Keenetic He 36upaloTh i He 06POOJISIIOTE BMICT MOBiZJOMJIEHD, 1[0 IEPEAAIOTHCA
yepes Mepexy.

4. loCTynHICTh AAQHUX NIPO NPOJYKT
JaHi npo npoaykr, o reHepytoThces [Ipoaykramu Keenetic, 3a 3aMoBYyBaHHSAM po3po06JieHi

TaKUM YMHOM, 1106 6yTH 6e3nocepeHbO JOCTYIIHUMH [IJIs1 KOPUCTYyBayva Yepes:

« JlokanbHi iHTepdelicu npuctporo (BebiHTepPelic afMiHicTpyBaHHA);
e OdiniliHi Mo6inbHI 260 HacTi/bHI 3acTocyHku Keenetic, fie 1ie MOXKJIUBO.

[leBHi gaHi TakoX MOXyTb 36epiratuca abo obpobiasTuca kommnaHiero Keenetic, skio
KOPHCTyBa4 aKTUBYE XMapHi a6o BiggaseHi nocayru. OTpuMaHHSA JaHUX € 6€3KOIITOBHUM.

5. Ilis1i BJ1aCHOro BUKOPHMCTAaHHA JAaHUX
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Keenetic 06po6Jsie AaHi NPO NPOAYKT BUKJIIOYHO [AJi1 3aKOHHUX i NPOMOPLiHHUX IjieH,
BKJIIOYHO 3:

» 3abe3mneyeHHsI OCHOBHOI QyHKIioHa/IbHOCTI Ta goctynHocTi [IpoaykTis;

o [linTprMaHHA 6e3neKH Mepexi Ta 3an06iraHHs WaxpalcTBY ab0 3J10BXKUBaHHAM;

e HajlaHHA OHOBJIEHB MiKpoONporpaMy, BUNpaBjeHb NIOMUJIOK Ta NOKpalleHb QYHKILIY;
e HajlaHHA 10JaTKOBUX MTOC/YT, IKI KOPUCTYBa4 SIBHO 3alIUTY€E ab0 BMHUKaE.

6. O6MiH JaHUMH Ta JOCTYI TPETIiX CTOPiH
Keenetic He mpojgae AaHi Mpo MPOAYKT i He M03BOJISE OYyIb-IKHM TpPETIM CTOpPOHaM
BUKOPHUCTOBYBATH JjaHi Mpo NPOAYKT a0 MOB'sA3aHi 3 HUM NOCJIYTH Y BJAACHUX I[iJIfAX.

JaHi npo NpoAyKT MOXKYTb IlepelaBaTHUCA JULIe:

» KopucryBauesi abo cTopoHi, 1o Ji€ Bifi iMeHi KopucTyBaua;

e [locTayasibHUKaM Nocayr abo cybniapsAHUKaM, 1o AiTh 3a BKa3iBkamMu Keenetic;

e TpeTiM cTOpOHaM 3a SBHUM 3allMTOM KOpHUCTyBadya 3rifiHo i3 3akoHoM EC npo gaHi, foku
KOPHMCTYBa4 He MOBiJOMUTb Hac 3a aApecoto gdpr@keenetic.com npo NnpUnuHeHHs 06MiHy
JaHHUMHU; abo

e fAKI0 Le BUMAaraeTbCs YMHHUM 3aKOHOJABCTBOM abo 3000B'f3a/IbHUM NPaBOBUM
3000B'sI3aHHSM.

Jna B2B-kJieHTIB Ta iHTepHeT-NpoBaiJepiB YMOBU AOCTYyNy [0 JAaHUX Ta ix nepezadi
MOXKYTb OYTH J0JJaTKOBO BU3HA4YeHi B JOTOBOPi 3a YMOBH, 1[0 TaKi YMOBU BiJIMOBiIalOThb
3akony EC npo paHi.

7. [IpaBa KopucrtyBaya 3rigHo i3 3akonom EC npo gaHi

BignosigHo o 3akony EC npo faHi KopucTyBadi MalOThb IPaBoO:

e OTpuMyBaTH AOCTYIN [0 JaHUX NP0 MPOAYKT, L0 FeHEPYThCA MiJi YaC BUKOPUCTAHHA
HUMU [IpoayKTiB;

e Bumarary, 06 Taki AaHi 6yJiM HaJlaHi TpeTii cTopoHi 3a ixHiIM BUGOpOM;

e OTpuMyBaTU [JaHi B CTPYKTYpOBAaHOMY, 3arajbHOBKMBAaHOMY Ta MAalIMHOYUTHOMY
dopmari;

* BigkyinkaTu abo 06MeXKyBaTH JAOCTYH /10 A0JaTKOBUX NOCJAYT 3 06POOKU JJaHUX;

e [lofaTu ckapry A0 KOMIIETEHTHOI0 OpraHy o0 nopyweHnHsa 3akoHy EC npo gaHi.

8. 3axucT KoMepuiiiHOI TaEMHHUIL Ta 6e3neKa

[leBHi fjaHi Mpo NpoAyKT a60 MOB'A3aHi 3 HUM MOCAYTH MOXKYTh MiCTUTH KOMePI[iHHY TAEMHHUITIO.
Keenetic GmbH € BiacHUKOM KOMepI[ilfHOI TaEMHHIII L[OZ0 BCiX KOMePI[iHHUX TAEMHHUIIb, 110
MIiCTATbCA B TaKUX JaHUX. 7KoJHa iHIlIa CTOpOHA He BOJIOZi€ KOMepLiHUMU TAEMHULAMY, 110
MICTSITbCA B JJaHUX, JOCTYNHUX i3 MiJKJI0YEHOr0 NPOAYKTY abo reHepoBaHUX Mij, 4ac HaJlaHHSA
CYNYTHIX MOC/IYT.

TomMy mocTyn [0 eBHUX KaTeropii JaHUX MOe OYTH 0OMeXXeHUH, KIIo 1ie He0OXiJTHO Ta
npormnopuiiHo AJs:

¢ 3aXUCTy KOMepLiMHUX TaEMHULb Keenetic;

* 36epexxeHHs 6e3nekHy, LijicHocTi Ta crifikocti [IpoayKTiB i Mepex;

* 3anmo6iraHHs HE3aKOHHOMY JIOCTYIY 260 3/JI0BXKUBAHHIO.
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Byab-siKi Taki 06MeXXeHHs 3aCTOCOBYIOThCS BinoBigHo Ao craTteit 4 Ta 5 3akony EC mpo
JaHi.

9. 3B'4130K i3 3aKOHOAABCTBOM NPO 3aXUCT JAHUX

Axuo faHi IPOAYKTY € MepCOHAJbHUMU JAHUMHU, TaKi JaHi 06po6/ISI0ThCA BiANOBIAHO 10
Pernamenty (EC) 2016/679 (GDPR) Ta I[lpumitku npo koHimeHLiHHICTH mpHUCTpOIO
Keenetic, 1o gocTymnHa 3a aZjpecoro:

https://keenetic.com/en/legal#dpn

Himmo B 1i#t 3asBi He 06GMeXKye Ta He CKAaCOBYE IPaBa, epeAdadeHi YUHHUM 3aKOHOJaBCTBOM
PO 3aXUCT AaHUX.

10. flk HaJic/IaTH 3aNIMT HA AOCTYI A0 JAHUX NPOAYKTY
KopucTtyBaui abo 6i3Hec-mapTHEPU MOXKYTh MOAATH 3aMUT HA JOCTYI A0 JaHUX:

1) HagicaBmu nucbMOBUH 3aNUT Ha ajapecy: gdpr@keenetic.com

2) BkasaBmu BignoBigHuM [IpoayKT, cepiiHUM HOMep abo ileHTHdIKATOD, a TAKOXK 00CAT
3alUTYBaHUX [JAHUX;

3) Y pazi 3anuTy Ha nepejady JaHUX TPETil CTOPOHI, BKa3aBIlU o/lep>KyBaya Ta bakaHUH
TexHiYHUN popMarT.

Keenetic Moke BUMaraTy po3yMHOi mepeBipKH 0co06M a60 MOBHOBAXKEHb 3alIMTyBava.
3anuTH 06pOBJATHUMYThCS 6€3 HEBUITPABJAaHOI 3aTPUMKH Ta BiJIIOBI/THO /10 TePMiHiB,
BcTaHOBJieHUX 3akoHoM EC npo faHi.

11. TepMmiH Aii Ta NpUNIMHEHHS JOTOBOPY

[loB'sA3aHa mocayra, mo HagaeTbcsad Keenetic GmbH, ykiagaeTbca Ha HeBU3HAYEeHUH TepMiH.
KopucTyBay MoXke NPUNUHUTU HaJIaHHS MTOCAYTH B 6yAb-IKUH Yac, BUJAJIUBLIN CBil 06J1iKOBUM

3anuc Keenetic Ta BAMKHYBIIM XMapHi pyHKII HA TPUCTPOI.

KopucrtyBaui MOXyThb OTPUMyBaTH JOCTYIl Ta €KCHOPTYBaTH BCi JaHi NpPOAYKTY Yepes
JIOKaJIbHUN BebGiHTepdelic mpucTporw abo, 3a HASABHOCTI, yepe3 3aJl0OKyMeHTOBaHi QyHKIii

KOMaHJHOro psaaka 4u APIL.

[leBHi KaTeropii AaHUX (HamnpuUKAaA, >KypHa/H, [JIarHOCTHKA, JlaHi Kellly) MOXXHa BUJAJIUTHU
6e3nocepeHbO Yepe3  HajlAUITyBaHHSl MNPUCTPOlO; iHIWI  Kareropii aBTOMaTHUYHO

Nepe3anucyoTbcs ab0o aHOHIMI3YI0ThCS BiATIOBIAHO 10 TEXHIYHOI KOHCTPYKILil IPUCTPOIO.

JlaHi, 06po6JieHi B xMapi, CTUPAKOTbCSA ab0 aHOHIMIi3yIOTbCS, KOJU KOPUCTYBay BUJAJSE CBil

o6s1ikoBuH 3anuc Keenetic a6o BUMUKa€E XMapHi GQyHKIIIIL

Jlani HafaThCsA 6e3KOLUITOBHO, €3 HEBUIIPABAAHOI 3aTPUMKH Ta B Til e IKOCTI, 110 ¥ A0CTYIHi
BJIACHUKY JlaHUX. TUM4acoBi mepepBU B pOOGOTi CepBiCy MOXKYTh BUHHUKATH Yepe3 TEXHiuHe

06CJIyrOBYBaHHHI.
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[licnsg npunuHeHHs Jii foroBopy Keenetic npunUHUATH 06p06KY AAHUX, TOB’I3aHUX i3 MMOCJAYTOI0,

i BuZIaIuTh 260 aHOHIMI3y€e 36epeXkeHi JjaHi Bi/[OBi/IHO 10 CBOIX MpaBuJI 36epiraHH.

JaHi npo npoAyKT, 110 36epiraloThcsl Ha NPUCTPOI, 36epiraloThes JUlle JOTH, OKH Lie He0OXiAHO
JJs po6oTy mpoaykTy. TuMuacoBi faHi, Taki fK »KypHa/ad, MeTpuUKH abo ¢aiau Kewy,
aBTOMAaTHU4YHO Nepe3aluCyrTbCAd BIJNOBIAHO [0 TEXHIYHOI KOHCTPYKLIil mpucTporo. Akimo
yBIMKHEHO XxMapHi ¢yHKUil, 6yap-aki JaHi, wWo 06po6JATbCA cepBepaMu Keenetic,
BUJAJNAIOTHCA ab0 aHOHIMI3YIOTbCA, AK TiIbKM KOPUCTyBad BUMKHe XMapHi CIy6u abo

BUJAJIUTh 006/iKoBHMH 3anuc Keenetic.

12. OHoBJ/IeHHA Li€l 3asBU

I]s1 3asiBa MOXKe Yac BiJi 4aCy OHOBJIIOBATHUCS, 11106 BimobpakaTy 3MiHU B [IpojiykTax,
YHHHOMY 3aKOHO/IaBCTBi a60 HOpMaTUBHUX akTaX. HaliHOBIilly Bepcito 6yAe po3MillieHo Ha
BebcaliTi Keenetic.

Place and date of issue: Offenbach am Main, Germany, 12.09.2025

Name and position: Mr. C Riccardi, Managing Director
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